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Proceso General de Administracion de Riesgos.

BIENVENIDOS

Al curso no presencial

Proceso General de Administracion de

Riesgos

“Presentacion”

: Le invitamos a participar en el Foro 1. Realice una :
: breve autopresentacion donde incluya su nombre, area '
: de adscripcion, experiencia laboral y expectativas del

: curso.

T ——
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INTRODUCCION

La implementacion de un Sistema de Control Interno efectivo representa una herramienta
fundamental que aporta elementos que, promueven la consecucion de los objetivos
Institucionales; minimizan los riesgos; reducen la probabilidad de ocurrencia de actos de
corrupcion y fraudes, y consideran la integracion de las tecnologias de informacion a los
procesos institucionales; asimismo respaldan la integridad y el comportamiento ético de los
servidores publicos, y consolidan los procesos de rendicion de cuentas y de transparencia
gubernamentales.

La Administracion de Riesgos es el segundo componente del Sistema de Control Interno y
es clave para una efectiva gestion de gobierno de cualquier institucion, sea publica o
privada.

De acuerdo con las mejores practicas internacionales, la administracion de riesgos se
concibe como un proceso continuo por medio del cual la institucion identifica, evalua,
prioriza y responde a aquellos riesgos que, en caso de materializarse, impactarian de
forma adversa el logro de los objetivos institucionales.
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Este curso esta orientado a proporcionar las herramientas para que los servidores
publicos puedan desarrollar el Proceso General de Administracion de Riesgos, como
uno de los elementos centrales del Sistema de Control Interno, dotando a los
participantes de la competencia para proporcionar un servicio profesional para la
mejora continua de la administracion de riesgos en una institucion.

El contenido del curso se centra en el andlisis del Marco Integrado de Control Interno
para el Sector Publico (MICI) y la Guia para la Autoevaluacion de Riesgos en el
Sector Publico, documentos elaborados por la ASF asi como de las Directrices de la
INTOSAI para la Buena Gobernanza (INTOSAI GOV: 9100; 9110 y 9130 de la
Organizacion Internacional de Entidades Fiscalizadoras Superiores) por sus siglas en
inglés que contienen los documentos sobre control interno y el temas de la evaluacion
de riesgos.
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Objetivos del curso

Al término del curso, el servidor publico sera capaz de:

Identificar como el proceso general de administracion de riesgos contribuye a la mejora
Continua de las instituciones.

Explicar y ejemplificar las etapas de identificacion, evaluacion, priorizacion y respuesta a
posibles eventos que pudieran afectar los objetivos y metas institucionales.
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Propésito

-------------------------------------------------------------------------------------------------------------------------------------------------------------------
. .

: Brindar herramientas a los servidores publicos para la identificacion de las :
: mejores practicas a nivel nacional e internacional en materia de evaluacion de :
: riesgos. :

.
-------------------------------------------------------------------------------------------------------------------------------------------------------------------
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Tema |. Generalidades.
Objetivo
(_ ’/’J Al término del estudio del tema, el servidor publico sera capaz de:
ldentificar el marco tedrico del Proceso General de Administracion de Riesgos

como elemento esencial del Sistema de Control Interno de las instituciones del
sector publico.

1. Definiciéon de Control Interno

Es un proceso efectuado por el Organo de Gobierno, el Titular, la Administracion y los demas
servidores publicos de una Institucion, con objeto de proporcionar una seguridad razonable
sobre la consecucion de los objetivos institucionales y la salvaguarda de los recursos
publicos, asi como para prevenir la corrupcion.

Estos objetivos y sus riesgos relacionados pueden ser clasificados en una o mas de las
siguientes categorias:

e ———
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e Operaciodn. Se refiere a la eficacia, eficiencia y economia de las operaciones.

e Informacidn. Consiste en la confiabilidad de los informes internos y externos.

e Cumplimiento. Se relaciona con el apego a las disposiciones juridicas Yy
normativas.

Estas categorias son distintas, pero interactian creando sinergias que favorecen el
funcionamiento de una institucion para lograr su misiéon y mandato legal. Un objetivo
particular puede relacionarse con mas de una categoria, resolver diferentes
necesidades y ser responsabilidad directa de diversos servidores publicos.

El control interno incluye planes, métodos, programas, politicas y procedimientos
utilizados para alcanzar el mandato, la mision, el plan estratégico, los objetivos y las
metas institucionales. Asimismo, constituye la primera linea de defensa en la
salvaguarda de los recursos publicos y la prevencion de actos de corrupcion. En
resumen, el control interno ayuda al Titular de una institucion a lograr los resultados
programados por medio de la administracion eficaz de todos sus recursos, como son
los tecnoldgicos, materiales, humanos y financieros.

e ———
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2. Caracteristicas del Control Interno.

Conforma un sistema integral y continuo aplicable al entorno operativo de una
institucién que, llevado a cabo por su personal, provee una seguridad razonable,
mas no absoluta, de que los objetivos de la institucion seran alcanzados.

NoO es un evento unico y aislado, sino una serie de acciones y procedimientos
desarrollados y concatenados que se realizan durante el desempefo de las
operaciones de una institucion. Es reconocido como una parte intrinseca de la
gestion de procesos operativos para guiar las actividades de la institucion y no
como un sistema separado dentro de ésta. En este sentido, el control interno se
establece al interior de la institucibn como una parte de la estructura
organizacional para ayudar al Titular, a la Administracion y al resto de los
servidores publicos a alcanzar los objetivos institucionales de manera permanente
en sus operaciones.

e ———
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Es acorde con el tamafio, estructura, circunstancias especificas y mandato legal de
la institucion; contribuye de manera eficaz, eficiente y economica a alcanzar las tres
categorias de objetivos institucionales (de operacion, de informacion y de
cumplimiento); y asegura, de manera razonable, la salvaguarda de los recursos
publicos, la actuacion honesta de todo el personal y la prevencion de actos de
corrupcion.

Si bien el Titular de la institucion es el primer responsable del control interno, todos
los servidores publicos de ésta desempeiian un papel importante en la
implementacion y operacion del control interno.

De esta manera, todo el personal de la institucion es responsable de que existan
controles adecuados y suficientes para el desempeiio de sus funciones especificas,
los cuales contribuyen al logro eficaz y eficiente de sus objetivos, de acuerdo con el
modelo de control interno establecido y supervisado por las unidades o areas de
control designadas para tal efecto por el Titular de la institucion.

e ——
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1. Componentes del Control Interno

El  Marco Integrado de Control Interno concibe al control interno como una
estructura jerarquica de cinco componentes, 17 principios y diversos puntos de
interés relevantes.

Los componentes representan el nivel mas alto en la jerarquia del Marco. Los
cuales deben ser diseinados e implementados adecuadamente y operar en conjunto
y de manera sistémica, para que el control interno sea apropiado.
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Los cinco componentes del Sistema de Control Interno son:

Ambiente de Control. Es la base del control interno. Proporciona disciplina y estructura
para apoyar al personal en la consecucion de los objetivos institucionales.

Administracion de Riesgos. Es el proceso que evalua los riesgos a los que se enfrenta la
institucion en la procuracion del cumplimiento de sus objetivos.

Actividades de Control. Son aquellas acciones establecidas, a través de politicas vy
procedimientos, por los responsables de las unidades administrativas para alcanzar los
objetivos institucionales y responder a sus riesgos asociados, incluidos los de corrupcion y
los de sistemas de informacion.

i
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Informacion y Comunicacion. Es la informacion de calidad que la Administracion y
los demas servidores publicos generan, obtienen, utilizan y comunican para respaldar
el sistema de control interno y dar cumplimiento a su mandato legal.

Supervision. Son las actividades establecidas y operadas por las unidades
especificas que el Titular ha designado, con la finalidad de mejorar de manera
continua al control interno mediante una vigilancia y evaluacién periddicas a su
eficacia, eficiencia y economia. contribuye a la optimizacion permanente del control
interno y, por lo tanto, a la calidad en el desempefio de las operaciones, la
salvaguarda de los recursos publicos, la prevencion de la corrupcion, la oportuna
resolucion de los hallazgos de auditoria y de otras revisiones, asi como a la idoneidad
y suficiencia de los controles implementados.

i
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AN

Estimado participante para realizar esta actividad,
ademas de considerar lo estudiado en este primer
tema, debera revisar la capsula | y de respuesta a
las preguntas del ejercicio 1 que podra identificar

en el portal.

Tema |. Actividad 1
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BIENVENIDOS

Al curso no presencial

Proceso general de administracion de

riesgos

“Presentacion”

. Le invitamos a participar en el Foro 1. Realice una :
: breve autopresentacion donde incluya su nombre, :
area de adscripcion, experiencia laboral y expectativas
: del curso. E
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INSTITUTO DE CAPACITACION Y DESARROLLO
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INTRODUCCION

La implementacion de un Sistema de Control Interno efectivo representa una
herramienta fundamental que aporta elementos que, promueven la consecucion
de los objetivos institucionales; minimizan los riesgos; reducen la probabilidad de
ocurrencia de actos de corrupcion y fraudes, y consideran la integracion de las
tecnologias de informacion a los procesos institucionales; asimismo respaldan la
integridad y el comportamiento ético de los servidores publicos, y consolidan los
procesos de rendicion de cuentas y de transparencia gubernamentales.

La Administracién de Riesgos es el segundo componente del Sistema de Control
Interno y es clave para una efectiva gestion de gobierno de cualquier institucion,
sea publica o privada.

De acuerdo con las mejores practicas internacionales, la administracion de riesgos
se concibe como un proceso continuo por medio del cual la institucion identifica,
evalla, prioriza y responde a aquellos riesgos que, en caso de materializarse,
impactarian de forma adversa el logro de los objetivos institucionales.

Este curso esta orientado a proporcionar las herramientas para que los servidores
publicos puedan desarrollar el Proceso General de Administracion de Riesgos,
como uno de los elementos centrales del Sistema de Control Interno, dotando a
los participantes de la competencia para proporcionar un servicio profesional para
la mejora continua de la administracion de riesgos en una institucion.

El contenido del curso se centra en el andlisis del Marco Integrado de Control
Interno para el Sector Publico (MICI) y la Guia para la Autoevaluacién de Riesgos
en el Sector Publico, documentos elaborados por la ASF asi como de las
Directrices de la INTOSAI para la Buena Gobernanza (INTOSAI GOV: 9100; 9110
y 9130 de la Organizacion Internacional de Entidades Fiscalizadoras Superiores)
por sus siglas en inglés que contienen los documentos sobre control interno y el
temas de la evaluacion de riesgos.

e 4.
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Objetivos del curso

: Al término del curso, el servidor publico sera capaz de:

Identificar como el proceso general de administracion de riesgos contribuye a
la mejora continua de las instituciones.
Explicar y ejemplificar las etapas de identificacion, evaluacion, priorizacion y
respuesta a posibles eventos que pudieran afectar los objetivos y metas
institucionales. .

............................................................................................................................................

Brindar herramientas a los servidores publicos para la identificacién de las
mejores practicas a nivel nacional e internacional en materia de evaluacion
de riesgos.

...........................................................................................................................................
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Tema |l. Generalidades.

N
( Objetivo

Al término del estudio del tema, el servidor publico sera capaz de:

Identificar el marco teorico del Proceso General de Administracion de Riesgos
como elemento esencial del Sistema de Control Interno de las instituciones del
sector publico.

1. Definicién de Control Interno

Es un proceso efectuado por el Organo de Gobierno, el Titular, la Administracion y
los demas servidores publicos de una Institucién, con objeto de proporcionar una
seguridad razonable sobre la consecucién de los objetivos institucionales y la
salvaguarda de los recursos publicos, asi como para prevenir la corrupcion.

Estos objetivos y sus riesgos relacionados pueden ser clasificados en una o mas
de las siguientes categorias:

e Operacion. Se refiere a la eficacia, eficiencia y economia de las
operaciones.

e Informacidon. Consiste en la confiabilidad de los informes internos y
externos.

e Cumplimiento. Se relaciona con el apego a las disposiciones juridicas y
normativas.

Estas categorias son distintas, pero interactian creando sinergias que favorecen
el funcionamiento de una institucion para lograr su misiébn y mandato legal. Un
objetivo particular puede relacionarse con mas de una categoria, resolver
diferentes necesidades y ser responsabilidad directa de diversos servidores
publicos.

El control interno incluye planes, métodos, programas, politicas y procedimientos
utilizados para alcanzar el mandato, la mision, el plan estratégico, los objetivos y
las metas institucionales. Asimismo, constituye la primera linea de defensa en la
salvaguarda de los recursos publicos y la prevencion de actos de corrupcion. En
resumen, el control interno ayuda al Titular de una institucion a lograr los

Ver. 1.1, Enero 2017
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resultados programados por medio de la administracion eficaz de todos sus
recursos, como son los tecnolégicos, materiales, humanos y financieros.

2. Caracteristicas del Control Interno.

Conforma un sistema integral y continuo aplicable al entorno operativo de una
institucion que, llevado a cabo por su personal, provee una seguridad razonable,
mas no absoluta, de que los objetivos de la institucion seran alcanzados.

No es un evento Unico y aislado, sino una serie de acciones y procedimientos
desarrollados y concatenados que se realizan durante el desempefio de las
operaciones de una institucion. Es reconocido como una parte intrinseca de la
gestion de procesos operativos para guiar las actividades de la institucion y no
como un sistema separado dentro de ésta. En este sentido, el control interno se
establece al interior de la institucibn como una parte de la estructura
organizacional para ayudar al Titular, a la Administracion y al resto de los
servidores publicos a alcanzar los objetivos institucionales de manera permanente
en sus operaciones.

Es acorde con el tamafio, estructura, circunstancias especificas y mandato legal
de la institucidn; contribuye de manera eficaz, eficiente y econdmica a alcanzar las
tres categorias de objetivos institucionales (de operacién, de informacién y de
cumplimiento); y asegura, de manera razonable, la salvaguarda de los recursos
publicos, la actuacion honesta de todo el personal y la prevencion de actos de
corrupcion.

Si bien el Titular de la institucién es el primer responsable del control interno, todos
los servidores publicos de ésta desempefian un papel importante en la
implementacion y operacion del control interno.

De esta manera, todo el personal de la institucién es responsable de que existan
controles adecuados y suficientes para el desempefio de sus funciones
especificas, los cuales contribuyen al logro eficaz y eficiente de sus objetivos, de
acuerdo con el modelo de control interno establecido y supervisado por las
unidades o areas de control designadas para tal efecto por el Titular de la
institucion.

a. Componentes del Control Interno
El Marco Integrado de Control Interno concibe al control interno como una

estructura jerarquica de cinco componentes, 17 principios y diversos puntos de
interés relevantes.

Ver. 1.1, Enero 2017
Copyright © ASF 2017
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Los componentes representan el nivel mas alto en la jerarquia del Marco. Los
cuales deben ser disefiados e implementados adecuadamente y operar en
conjunto y de manera sistémica, para que el control interno sea apropiado.

Los cinco componentes del Sistema de Control Interno son:

Ambiente de Control. Es la base del control interno. Proporciona disciplina y
estructura para apoyar al personal en la consecucion de los objetivos
institucionales.

Administracién de Riesgos. Es el proceso que evalla los riesgos a los que se
enfrenta la institucion en la procuracién del cumplimiento de sus obijetivos.

Actividades de Control. Son aquellas acciones establecidas, a través de politicas
y procedimientos, por los responsables de las unidades administrativas para
alcanzar los objetivos institucionales y responder a sus riesgos asociados,
incluidos los de corrupcion y los de sistemas de informacion.

Informacién y Comunicacién. Es la informacion de calidad que la Administracion
y los demés servidores publicos generan, obtienen, utilizan y comunican para
respaldar el sistema de control interno y dar cumplimiento a su mandato legal.

Supervision. Son las actividades establecidas y operadas por las unidades
especificas que el Titular ha designado, con la finalidad de mejorar de manera
continua al control interno mediante una vigilancia y evaluacion periddicas a su
eficacia, eficiencia y economia. contribuye a la optimizacion permanente del
control interno y, por lo tanto, a la calidad en el desempefio de las operaciones, la
salvaguarda de los recursos publicos, la prevencién de la corrupcion, la oportuna
resolucién de los hallazgos de auditoria y de otras revisiones, asi como a la
idoneidad y suficiencia de los controles implementados.

e
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I

Estimado participante para realizar esta actividad,
ademas de considerar lo estudiado en este primer
tema, debera revisar la capsula | y de respuesta a
las preguntas del ejercicio 1 que podra identificar
en el portal.

Tema l. Actividad 1
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Este componente del Sistema de Control Interno consiste en el proceso para identificar los riesgos
a los que estdn expuestas las instituciones en el desarrollo de sus actividades y analizar los
distintos factores, internos y externos, que pueden provocarlos, con la finalidad de definir las
estrategias que permitan administrarlos y, por lo tanto, contribuir razonablemente al logro de los
objetivos, metas y programas.

La Administracion debe evaluar los riesgos que enfrenta la institucion para el logro de sus
objetivos tanto de fuentes internas como externas. Esta evaluacidén proporciona las bases para el
desarrollo de respuestas al riesgo apropiadas.
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En sintesis la Administraciéon de Riesgos es el proceso continuo por medio del cual la
institucion identifica, evalla, prioriza y responde a aquellos riesgos asociados con el mandato
institucional que, en caso de materializarse, impactarian de forma adversa el logro de los
objetivos de los Planes Nacionales y de los Programas Sectoriales, Especiales y demas
planes o programas estratégicos y disposiciones aplicables, con el propdsito de establecer los
controles adecuados para mitigarlos a un nivel aceptable.

I
RIEGOS

A
EVALUACION DE RIESGOS -
Identifica

Evallua

-:wménvcomumCAClON —
Prioriza 1[ ’
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Después de establecer un ambiente de control efectivo, la Administracion debe administrar
los riesgos que enfrenta la institucion para el logro de sus objetivos.

Esta evaluacion proporciona las bases para el desarrollo de respuestas al riesgo
apropiadas, y considera los riesgos tanto de fuentes internas como externas.

DEFINIR OBJETIVOS Y NIVELES DE
TOLERANCIA AL RIESGO

[

EVALUACION DE RIESGOS

IDENTIFICAR, ANALIZAR Y RESPONDER
A LOS RIESGOS

ACTIVIDADES DE CONTROL

IEORUACION Y COMUNICACION

CONSIDERAR EL RIESGO DE CORRUPCION

IDENTIFICAR, ANALIZAR Y RESPONDER
AL CAMBIO

QRAA
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A continuacion desarrollaremos cada uno de los principios y puntos de interés del componente
Administracion de Riesgos:

Principio 6. Definir Objetivos y Tolerancias al Riesgo
El Titular debe instruir a la Administracion y, en su caso, a las unidades especializadas, la definicion
clara de los objetivos institucionales para permitir la identificacion de riesgos y definir la tolerancia al

riesgo.

Puntos de Interés Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia
operativa de este principio:

Definicion de Objetivos
Tolerancia al Riesgo
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Definicion de Objetivos

La Administracién debe definir objetivos en términos especificos y medibles
para permitir el disefio del control interno y sus riesgos asociados.

Los términos especificos deben establecerse clara y completamente a fin de
gue puedan ser entendidos facilmente. Los indicadores y otros instrumentos
de medicion de los objetivos permiten la evaluacion del desempeiio en el
cumplimiento de los objetivos. Estos ultimos, deben definirse inicialmente en
el proceso de establecimiento de objetivos y, posteriormente, deben ser
incorporados al control interno.

y

La Administracion debe definir los objetivos en términos especificos de manera que sean comunicados
y entendidos en todos los niveles en la institucion.

Esto involucra la clara definicion de qué debe ser alcanzado, quién debe alcanzarlo, como sera
alcanzado y qué limites de tiempo existen para lograrlo. Todos los objetivos pueden ser clasificados de
manera general en una 0 mas de las siguientes tres categorias: de operacion, de informacion y de
cumplimiento. Los objetivos de informacion son, ademas, categorizados como internos o externos y
financieros o no financieros. La Administracion debe definir los objetivos en alineacion con el mandato,
la mision y visidn institucional, con su plan estratégico y con otros planes y programas aplicables, asi
como con las metas de desempefio.
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La Administracion debe definir objetivos en términos medibles de
manera que se pueda evaluar su desempefio.

Establecer objetivos medibles contribuye a la objetividad y neutralidad
de su evaluacion, ya que no se requiere de juicios subjetivos para
evaluar el grado de avance en su cumplimiento. Los objetivos

= medibles deben definirse de una forma cuantitativa y/o cualitativa que
permita una medicidn razonablemente consistente.

La Administracion debe considerar los requerimientos externos y las expectativas internas al definir los
objetivos que permiten el disefio del control interno.

Los legisladores, reguladores e instancias normativas deben definir los requerimientos externos al
establecer las leyes, regulaciones y normas que la institucion debe cumplir. La Administracion debe
identificar, entender e incorporar estos requerimientos dentro de los objetivos institucionales.
Adicionalmente, debe fijar expectativas y requerimientos internos para el cumplimiento de los objetivos
con apoyo de las normas de conducta, el programa de promocion de la integridad, la funcion de
supervision, la estructura organizacional y las expectativas de competencia profesional del personal.
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La Administracion debe evaluar y, en su caso, replantear los
objetivos definidos para que sean consistentes con los
requerimientos externos y las expectativas internas de la
institucion, asi como con el Plan Nacional de Desarrollo, el Plan /
Estatal de Desarrollo, los Programas Sectoriales, Especiales y
demas planes, programas y disposiciones aplicables.

Esta consistencia permite a la Administracion identificar y
analizar los riesgos asociados con el logro de los objetivos.

La Administracion debe determinar si los instrumentos e indicadores de desempefio para los objetivos
establecidos son apropiados para evaluar el desempefio de la institucion.

Para los objetivos cuantitativos, las normas e indicadores de desempefio pueden ser un porcentaje
especifico o un valor numérico. Para los objetivos cualitativos, la Administracion podria necesitar disefar
medidas de desemperio que indiquen el nivel o grado de cumplimiento, como hitos.
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Tolerancia al riesgo
La Administracion debe definir la tolerancia al riesgo para los objetivos definidos.

Dicha tolerancia es el nivel aceptable de diferencia entre el cumplimiento cabal del objetivo y su grado
real de cumplimiento. Las tolerancias al riesgo son inicialmente fijadas como parte del proceso de
establecimiento de objetivos. La Administracion debe definir las tolerancias para los objetivos
establecidos al asegurar que los niveles de variacion para las normas e indicadores de desempefio
son apropiados para el disefio del Control interno.

La Administracion debe definir las tolerancias al riesgo en términos especificos y medibles, de modo
gue sean claramente establecidas y puedan ser medidas. La tolerancia es usualmente medida con las
mismas normas e indicadores de desempefio que los objetivos definidos.
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Dependiendo de la categoria de los objetivos, las tolerancias al riesgo pueden ser expresadas como
sigue:

Objetivos de Operacion. Nivel de variacion en el desempeiio en relacion con el riesgo.
Objetivos de Informacion no Financieros. Nivel requerido de precision y exactitud para las

necesidades de los usuarios; implican consideraciones tanto cualitativas como cuantitativas para
atender las necesidades de los usuarios de informes no financieros.

/\

N & q .. ., . .
&) e N N RELACION CON EL RIESGO. Objetivos de Informacién Financieros. Los
OPERACION - e . .,
juicios sobre la relevancia se hacen en funcion
- / (\9 meLicAN consipEraciones cuaumaivas (1€ Ie_ls circ_unstancias que los r_od(_aan; implican
) - LAS NECESIDADESDE LOS usuaRios. asicomo  consideraciones  tanto  cualitativas ~ como

OBJETIVOS DE INFORMACION INFORMACION FINANCIERA . .

FINANCIERA cuantitativas y se ven afectados por las
necesidades de los usuarios de los informes
) OBJETWOSﬁ])NFORMAmN i e cawiane: ot e i financieros, asi como por el tamafio o la

NO FINANCIERA

naturaleza de la informacion errénea.

Q 7 > EL CONCEPTO DE TOLERANCIA
OBJETIVOS DE NO APLICA.

CUMPLIMIENTO

Objetivos de Cumplimiento. El concepto de tolerancia al riesgo no le es aplicable. La institucidbn cumple
0 no cumple las disposiciones aplicables.
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La Administracion también debe evaluar si las tolerancias al riesgo permiten el disefio apropiado de
control interno al considerar si son consistentes con los requerimientos y las expectativas de los
objetivos definidos.

Como en la definicion de objetivos, la Administracién debe considerar las tolerancias al riesgo en el
contexto de las leyes, regulaciones y normas aplicables a la institucion, asi como a las normas de
conducta, el programa de promocion de la integridad, la estructura de supervision, la estructura
organizacional y las expectativas de competencia profesional. Si las tolerancias al riesgo para los
objetivos definidos no son consistentes con estos requerimientos y expectativas, el Titular debe revisar
las tolerancias al riesgo para lograr dicha consistencia.
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Principio 7. ldentificar, analizar y responder a los riesgos.

La Administracion debe identificar, analizar y responder a los
riesgos relacionados con el cumplimiento de los objetivos
institucionales.

Puntos de Interés Los siguientes puntos de interés

contribuyen al disefio, implementacion y eficacia operativa de F & W)
este principio: ¢

|
|dentificacion de Riesgos L <

Analisis de Riesgos
Respuesta a los Riesgos

ASF
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Identificacidén de Riesgos

La Administracion debe identificar riesgos en toda la institucion para proporcionar una base para
analizarlos.

La administracion de riesgos es la identificacion y analisis de riesgos asociados con el mandato
institucional, su plan estratégico, los objetivos del Plan Nacional de Desarrollo, el Plan Estatal de
Desarrollo, los Programas Sectoriales, Especiales y demas planes y programas aplicables de acuerdo
con los requerimientos y expectativas de la planeacion estratégica, y de conformidad con las
disposiciones juridicas y normativas aplicables. Lo anterior forma la base que permite disefar
respuestas al riesgo.
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Para identificar riesgos, la Administraciéon debe considerar los tipos de eventos que impactan a la

institucion.
Riesgos Riesgos Esto incluye tanto el riesgo inherente
inherentes residuales como el riesgo residual. EI riesgo

inherente es el riesgo que enfrenta la
institucion cuando la Administracion no
responde ante el riesgo. El riesgo residual
es el riesgo que permanece después de la
respuesta de la Administracion al riesgo
inherente. La falta de respuesta por parte
de la Administracion a ambos riesgos
puede causar deficiencias graves en el
control interno.

La Administracion debe considerar todas las interacciones significativas dentro de la institucion y
con las partes externas, cambios en su ambiente interno y externo y otros factores, tanto internos
como externos, para identificar riesgos en toda la institucion.
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Los factores de riesgo interno pueden incluir la compleja naturaleza de los programas de la
institucion, su estructura organizacional o el uso de nueva tecnologia en los procesos operativos.

Los factores de riesgo externo pueden incluir leyes, regulaciones o normas profesionales nuevas o
reformadas, inestabilidad econdmica o desastres naturales potenciales.

La Administracion debe considerar esos factores tanto a nivel institucion como a nivel de
transacciones a fin de identificar de manera completa los riesgos que afectan el logro de los
objetivos.

Los métodos de identificacion de riesgos pueden incluir una priorizacion cualitativa y cuantitativa de

actividades, previsiones y planeacion estratégica, asi como la consideracion de las deficiencias
identificadas a través de auditorias y otras evaluaciones.
i
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Andlisis de Riesgos

La Administracion debe analizar los riesgos identificados para estimar su relevancia, lo cual provee la
base para responder a éstos. La relevancia se refiere al efecto sobre el logro de los objetivos.

La Administracion debe estimar la relevancia de los riesgos identificados para evaluar su efecto sobre el
logro de los objetivos, tanto a nivel institucion como a nivel transaccion.

La Administracion debe estimar la importancia de un riesgo al considerar la magnitud del impacto, la
probabilidad de ocurrencia y la naturaleza de riesgo. La magnitud de impacto se refiere al grado probable
de deficiencia que podria resultar de la materializacion de un riesgo y es afectada por factores tales
como el tamanio, la frecuencia y la duracién del impacto del riesgo.
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La probabilidad de ocurrencia se refiere a la posibilidad de que un riesgo se materialice.

La naturaleza del riesgo involucra factores tales como el grado de subjetividad involucrado con el
riesgo y la posibilidad de surgimiento de riesgos causados por corrupcion, fraude, abuso,
desperdicio y otras irregularidades o por transacciones complejas e inusuales.

El Organo de Gobierno, en su caso, o el Titular, podran revisar las estimaciones sobre la
relevancia realizadas por la Administracion, a fin de asegurar que las tolerancias al riesgo fueron
definidas adecuadamente.

Impacto

ANALIZA

Probabilidad

Los riesgos pueden ser analizados sobre bases individuales o agrupadas dentro de categorias de
riesgos asociados, los cuales son analizados de manera colectiva. Independientemente de si los
riesgos son analizados de forma individual o agrupada, la Administracion debe considerar la
correlacion entre los distintos riesgos o grupos de riesgos al estimar su relevancia. La metodologia
especifica de analisis de riesgos utilizada puede variar segun la institucién, su mandato y mision, y la
dificultad para definir, cualitativa y cuantitativamente, las tolerancias al riesgo.
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Respuesta alos riesgos

La Administracion debe disefar respuestas a los riesgos analizados de tal modo que éstos se
encuentren dentro de la tolerancia definida para los objetivos. La Administracion debe disefiar todas las
respuestas al riesgo con base en la relevancia del riesgo y la tolerancia establecida. Estas respuestas al
riesgo pueden incluir:

Aceptar. Ninguna accion es tomada para responder al riesgo con base en su importancia.

Evitar. Se toman acciones para detener el proceso operativo o la parte que origina el riesgo.

Mitigar. Se toman acciones para reducir la probabilidad / posibilidad de ocurrencia o la magnitud del
riesgo.

Compartir. Se toman acciones para compartir riesgos institucionales con partes externas, como la
contratacion de polizas de seguros.

Aceptar Evitar

RESPONDE ANALIZA

Mitigar Compartir
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Con base en la respuesta al riesgo seleccionada, la Administracién debe disefiar acciones especificas de
atencion.

La naturaleza y alcance de las acciones de la respuesta a los riesgos depende de la tolerancia al riesgo
definida. Operar dentro de una tolerancia definida provee mayor garantia de que la institucion alcanzara
sus objetivos. Los indicadores del desempeio son usados para evaluar si las acciones de respuesta al
riesgo permiten a la institucion operar dentro de las tolerancias definidas.

Cuando las acciones de respuesta al riesgo no permiten a la institucion operar dentro de las tolerancias
al riesgo definidas, la Administracién debe revisar las respuestas al riesgo y/o reconsiderar las
tolerancias al riesgo definidas. La Administracion debe efectuar evaluaciones periddicas de riesgos con
el fin de asegurar la efectividad de las acciones de respuesta.
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Principio 8. Considerar el riesgo de corrupcion.

La Administracién, con el apoyo, en su caso, de las
unidades especializadas (por ejemplo, Comité de Etica,
Comité de Riesgos, Comité de Cumplimiento, etc.), debe

considerar la probabilidad de ocurrencia de actos .
corruptos, fraudes, abuso, desperdicio y otras
irregularidades que atentan contra la apropiada
salvaguarda de los bienes y recursos publicos al

identificar, analizar y responder a los riesgos.

La corrupcion, por lo general, implica la obtencion ilicita
por parte de un servidor publico de algo de valor, a
cambio de la realizacién de una accion ilicita o contraria
a la integridad.
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La Administracién, asi como todo el personal en sus respectivos ambitos de competencia, deben
considerar el riesgo potencial de actos corruptos y contrarios a la integridad en todos los procesos que
realicen, incluyendo los mas susceptibles como son ingresos, adquisiciones, obra publica,
remuneraciones, entre otros, e informar oportunamente a la Administracion y al Organo de Gobierno,
en su caso, o el Titular sobre la presencia de dichos riesgos.

El programa de promocion de la integridad debe considerar la administracién de riesgos de corrupcion
permanente en la institucion, asi como los mecanismos para que cualquier servidor publico o tercero
pueda informar de manera confidencial y andénima sobre la incidencia de actos corruptos probables u
ocurridos dentro de la institucion.

La Administracion es responsable de que
dichas denuncias sean investigadas
oportunamente y, en su caso, se corrijan las
fallas que dieron lugar a la presencia del
riesgo de corrupcion.
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El Organo de Gobierno, en su caso, o el Titular debe evaluar la aplicacion efectiva del programa
de promocion de la integridad por parte de la Administraciéon, incluyendo si el mecanismo de
denuncias anénimas es eficaz, oportuno y apropiado, y debe permitir la correccion efectivamente
las deficiencias en los procesos que permiten la posible materializacion de actos corruptos u otras
irregularidades que atentan contra la salvaguarda de los recursos publicos y la apropiada
actuacion de los servidores publicos.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefio, implementacion y eficacia operativa de
este principio:

Tipos de Corrupcion
Factores de Riesgo de Corrupcion
Respuesta a los Riesgos de Corrupciéon
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Tipos de corrupcién

La Administracion debe considerar los tipos de corrupcion que pueden ocurrir en la institucion, para
proporcionar una base para la identificacion de estos riesgos.
Entre los tipos de corrupcion mas comunes se encuentran:

Informes Financieros Fraudulentos. Consistentes en errores intencionales u omisiones de cantidades
0 revelaciones en los estados financieros para engafar a los usuarios de los estados financieros.
Esto podria incluir la alteracion intencional de los registros contables, la tergiversacion de las
transacciones o la aplicacion indebida y deliberada de los principios y disposiciones de contabilidad.

Apropiacion indebida de activos. Entendida como el robo de activos de la institucion. Esto podria
incluir el robo de la propiedad, la malversacién de los ingresos o pagos fraudulentos.
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Conflicto de intereses. Que implica la intervencion, por motivo del encargo del servidor publico, en la
atencion, tramitacion o resolucion de asuntos en los que tenga interés personal, familiar o de negocios.

Utilizaciéon de los recursos asignados y las facultades atribuidas para fines distintos a los legales.

Pretension del servidor publico de obtener beneficios
adicionales a las contraprestaciones comprobables que
el Estado le otorga por el desempefio de su funcion.

Participacion indebida del servidor publico en la
seleccion, nombramiento, designacion, contratacion,
promocion, suspension, remocion, cese, rescision del
contrato o sancion de cualquier servidor publico,
cuando tenga interés personal, familiar o de negocios
en el caso, o pueda derivar alguna ventaja o beneficio
para €l o para un tercero.



http://www.google.com.mx/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi_usyAhNPMAhVMxCYKHdqtCnAQjRwIBw&url=http://www.gobernacion.gob.mx/BlindajeElectoral&bvm=bv.121658157,d.eWE&psig=AFQjCNFdKohYBoBVQCwi9YSY8WDnVEz1cA&ust=1463090746244271

Auditoria
Superior
de la Federacion

Proceso General de Administracion de Riesgos ASF

CAMARA DE DIPUTADOS

Aprovechamiento del cargo o comision del servidor publico para inducir a que otro servidor
publico o tercero efectle, retrase u omita realizar algun acto de su competencia, que le reporte
cualquier beneficio, provecho o ventaja indebida para si o para un tercero.

Coalicion con otros servidores publicos o terceros para obtener ventajas o ganancias ilicitas.

Intimidacion del servidor publico o extorsion para presionar a otro a realizar actividades ilegales o
ilicitas.

TI‘élfICO de |nﬂuenC|aS Coalicién con otros servidores.

Enriquecimiento ilicito

i Eﬁf ‘ Intimidacién o extorsién para realizar actividades ilegales
L%

Peculado

Trafico de influencias.

)
@ nriquecimiento ilicito

Peculado
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Ademas de la corrupcion, la Administracion debe
considerar que pueden ocurrir otras transgresiones
a la integridad, por ejemplo: el desperdicio o el
abuso. El desperdicio es el acto de usar o gastar
recursos de manera exagerada, extravagante o sin
proposito. El abuso involucra un comportamiento
deficiente o impropio, contrario al comportamiento
gue un servidor publico prudente podria considerar
como una practica operativa razonable y necesaria,
dados los hechos y circunstancias. Esto incluye el
abuso de autoridad o el uso del cargo para la
obtencion de un beneficio ilicito para si o para un
tercero.
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Factores de Riesgo de Corrupcion

La Administracion debe considerar los factores de riesgo de corrupcion, fraude, abuso, desperdicio y otras
irregularidades. Estos factores no implican necesariamente la existencia de un acto corrupto o fraude,
pero estan usualmente presentes cuando éstos ocurren. Este tipo de factores incluyen:

Incentivos / Presiones. La Administracion y el resto del personal tienen un incentivo o estan bajo presion,
lo cual provee un motivo para cometer actos de corrupcion o fraudes.

Oportunidad. Existen circunstancias, como la ausencia de
controles, controles inefectivos o0 la capacidad de
determinados servidores publicos para eludir controles en
razon de su posicion en la institucion, las cuales proveen una
oportunidad para la comision de actos corruptos o fraudes.

Actitud / Racionalizacién. El personal involucrado es capaz
de justificar la comision de actos corruptos, fraudes y otras
wre_gulanda@es. Algunos sgr_vldores publicos poseen una RACIONALIZACION/
actitud, caracter o valores eticos que les permiten efectuar ACTITUD

intencionalmente un acto corrupto o deshonesto.
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La Administracion debe utilizar los factores de riesgo para identificar los riesgos de corrupcion, fraude,
abuso, desperdicio y otras irregularidades. Si bien, el riesgo de corrupcion puede ser mayor cuando los
tres factores de riesgo estan presentes, uno 0 mas de estos factores podrian indicar un riesgo de
corrupcion.

También se debe utilizar la informacion provista por partes internas y externas para identificar los
riesgos de corrupcion, fraude, abuso, desperdicio y otras irregularidades. Lo anterior incluye quejas,
denuncias o sospechas de este tipo de irregularidades, reportadas por los auditores internos, el
personal de la institucion o las partes externas que interactian con la institucion, entre otros.
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La Administracién debe analizar y responder a los riesgos de corrupcion, fraude, abuso, desperdicio y
otras irregularidades identificadas a fin de que sean efectivamente mitigados.

Estos riesgos son analizados mediante el mismo proceso de analisis de riesgos efectuado para todos
los deméas riesgos identificados. La Administracion debe analizar los riesgos de corrupcion, fraude,
abuso, desperdicio y otras irregularidades identificados mediante la estimacion de su relevancia, tanto
individual como en su conjunto, para evaluar su efecto en el logro de los objetivos. Como parte del
analisis de riesgos, también se debe evaluar el riesgo de que la Administracion eluda los controles.

El Organo de Gobierno, en su caso, o el Titular debe revisar que las evaluaciones y la administracién
del riesgo de corrupcion, fraude, abuso, desperdicio y otras irregularidades efectuadas por la propia
Administracion, son apropiadas, asi como el riesgo de que el Titular o la Administracion eludan los
controles.

RESPUESTA A

LOS RIESGOS

UGA | icaoerss
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La Administracion debe responder a los riesgos de corrupcion, fraude, abuso, desperdicio y otras
irregularidades mediante el mismo proceso de respuesta desarrollado para todos los riesgos
institucionales analizados.

La Administracion debe disefiar una respuesta general al riesgo y acciones especificas para atender
este tipo irregularidades. Esto posibilita la implementacién de controles anticorrupcion en la institucion.
Dichos controles pueden incluir la reorganizacion de ciertas operaciones y la reasignacion de puestos
entre el personal para mejorar la segregacion de funciones. Ademas de responder a los riesgos de
corrupcion, fraude, abuso, desperdicio y otras irregularidades, la Administracion debe desarrollar
respuestas mas avanzadas para identificar los riesgos relativos a que el Titular y personal de la
Administracion eludan los controles.

Adicionalmente, cuando la corrupcion, fraude, abuso, desperdicio u otras irregularidades han sido
detectados, es necesario revisar el proceso de administracion de riesgos.

A los riesgos de corrupcion, fraude, abuso, desperdicio y otras irregularidades no les es aplicable el
concepto de tolerancia al riesgo, ya que la incidencia de un acto corrupto implica necesariamente una
deficiencia en los objetivos de cumplimiento legal. Para los objetivos de cumplimiento, la tolerancia al
riesgo es cero.
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Principio 9. Identificar, analizar y responder al cambio.

La Administracion debe identificar, analizar y responder a los cambios significativos que puedan
impactar el control interno.

ANALIZA

mantener un control interno apropiado

Puntos de Interés

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia operativa de
este principio:

Identificacion del Cambio
Analisis y Respuesta al Cambio




Proceso General de Administracion de Riesgos ASF

Identificacion al cambio

Como parte de la administracion de riesgos o un proceso similar, la Administracion debe identificar cambios
gue puedan impactar significativamente al control interno. La identificacion, analisis y respuesta al cambio
es parte del proceso regular de administracion de riesgos.

Sin embargo, el cambio debe ser discutido de manera separada, porque es critico para un control interno
apropiado y eficaz, y puede ser usualmente pasado por alto o tratado inadecuadamente en el curso normal
de las operaciones.

Las condiciones que afectan a la institucion y su ambiente continuamente cambian.

La Administracion debe prevenir y planear acciones ante cambios significativos al usar un proceso
prospectivo de identificacion del cambio. Asimismo, debe identificar, de manera oportuna, los cambios
significativos en las condiciones internas y externas que se han producido o que se espera que se
produzcan. Los cambios en las condiciones internas incluyen modificaciones a los programas o actividades
institucionales, la funcién de supervision, la estructura organizacional, el personal y la tecnologia. Los
cambios en las condiciones externas incluyen cambios en los entornos gubernamentales, econdmicos,
tecnoldgicos, legales, regulatorios y fisicos. Los cambios significativos identificados deben ser comunicados
al personal adecuado de la institucion mediante las lineas de reporte y autoridad establecidas. Analisis y
Respuesta al Cambio.
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Como parte de la administracién de riesgos, la Administracion debe analizar y responder a los cambios
identificados y a los riesgos asociados con éstos, con el propdésito de mantener un control interno

apropiado.

Los cambios en las condiciones que afectan a la institucion y su ambiente usualmente requieren
cambios en el control interno, ya que pueden generar que los controles se vuelvan ineficaces o
insuficientes para alcanzar los objetivos institucionales. La Administracion debe analizar y responder
oportunamente al efecto de los cambios identificados en el control interno, mediante su revision
oportuna para asegurar que es apropiado y eficaz.

Ademas, las condiciones cambiantes usualmente
generan nuevos riesgos o0 cambios a los riesgos
existentes, los cuales deben ser evaluados.

Como parte del analisis y respuesta al cambio, la
Administracion debe desarrollar una evaluacion de los
riesgos para identificar, analizar y responder a
cualquier riesgo causado por estos cambios.
Adicionalmente, los riesgos existentes podrian requerir
una evaluacidn mas profunda, para determinar si las
tolerancias y las respuestas al riesgo definidas
previamente a los cambios necesitan ser replanteadas.
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Curso No Presencial
Proceso general de administracidn de riesgos

Temall.
Evaluacion de Riesgos
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Tema ll. Administracidén de
Riesgos. MICI

Este componente del Sistema de Control Interno consiste en el proceso para
identificar los riesgos a los que estan expuestas las instituciones en el desarrollo
de sus actividades y analizar los distintos factores, internos y externos, que
pueden provocarlos, con la finalidad de definir las estrategias que permitan
administrarlos y, por lo tanto, contribuir razonablemente al logro de los objetivos,
metas y programas.

La Administracion debe evaluar los riesgos que enfrenta la institucién para el logro
de sus objetivos tanto de fuentes internas como externas. Esta evaluacién
proporciona las bases para el desarrollo de respuestas al riesgo apropiadas.

En sintesis la Administracion de Riesgos es el proceso continuo por medio del
cual la institucion identifica, evalla, prioriza y responde a aquellos riesgos
asociados con el mandato institucional que, en caso de materializarse, impactarian
de forma adversa el logro de los objetivos de los Planes Nacionales y de los
Programas Sectoriales, Especiales y demas planes o programas estratégicos
y disposiciones aplicables, con el propdésito de establecer los controles adecuados
para mitigarlos a un nivel aceptable.

RIEGOS
- ldentifica
- Evalta

- Prioriza
- Responde

Después de establecer un ambiente de control efectivo, la Administracion debe
administrar los riesgos que enfrenta la institucion para el logro de sus objetivos.
Esta evaluacidon proporciona las bases para el desarrollo de respuestas al riesgo
apropiadas, y considera los riesgos tanto de fuentes internas como externas.

Ver. 1.1, Enero 2017
Copyright © ASF 2017



As F UNIDAD GENERAL DE ADMINISTRACION
INSTITUTO DE CAPACITACION Y DESARROLLO

CAMARA DE DIPUTADOS EN FISCALIZACION SUPERIOR (ICADEFIS)

DEFINIR OBJETIVOS Y NIVELES DE
TOLERANCIA AL RIESGO

IDENTIFICAR, ANALIZAR Y RESPONDER

1 A LOS RIESGOS
.
1 CONSIDERAR EL RIESGO DE CORRUPCION

/ & N '
WEORMACION Y COMUNICACION

IDENTIFICAR, ANALIZAR Y RESPONDER
AL CAMBIO

A continuacién desarrollaremos cada uno de los principios y puntos de interés del
componente Administracion de Riesgos:

1. Principio 6. Definir Objetivos y Tolerancias al Riesgo

El Titular debe instruir a la Administracion y, en su caso, a las unidades
especializadas, la definicion clara de los objetivos institucionales para permitir la
identificacion de riesgos y definir la tolerancia al riesgo.

Puntos de Interés Los siguientes puntos de interés contribuyen al disefio,
implementacion y eficacia operativa de este principio:

- Definicién de Objetivos
- Tolerancia al Riesgo

Definicion de Objetivos

La Administracion debe definir objetivos en términos especificos y medibles para
permitir el disefio del control interno y sus riesgos asociados.

Los términos especificos deben establecerse clara y completamente a fin
de que puedan ser entendidos facilmente. Los indicadores y otros
instrumentos de medicion de los objetivos permiten la evaluacién del
desempefio en el cumplimiento de los objetivos. Estos Ultimos, deben
definirse inicialmente en el proceso de establecimiento de objetivos v,
posteriormente, deben ser incorporados al control interno.

La Administracion debe definir los objetivos en términos especificos de manera
gue sean comunicados y entendidos en todos los niveles en la institucion.

Esto involucra la clara definicion de qué debe ser alcanzado, quién debe
alcanzarlo, cdmo sera alcanzado y qué limites de tiempo existen para
lograrlo. Todos los objetivos pueden ser clasificados de manera general en

4
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una o mas de las siguientes tres categorias: de operacion, de informacion y
de cumplimiento. Los objetivos de informacidén son, ademas, categorizados
como internos o externos y financieros o no financieros. La Administracion
debe definir los objetivos en alineacion con el mandato, la misién y vision
institucional, con su plan estratégico y con otros planes y programas
aplicables, asi como con las metas de desempefio.

La Administracion debe definir objetivos en términos medibles de manera que se
pueda evaluar su desempefio.

Establecer objetivos medibles contribuye a la objetividad y neutralidad de su
evaluacion, ya que no se requiere de juicios subjetivos para evaluar el
grado de avance en su cumplimiento. Los objetivos medibles deben
definirse de una forma cuantitativa y/o cualitativa que permita una medicion
razonablemente consistente.

La Administracién debe considerar los requerimientos externos y las expectativas
internas al definir los objetivos que permiten el disefio del control interno.

Los legisladores, reguladores e instancias normativas deben definir los
requerimientos externos al establecer las leyes, regulaciones y normas que la
institucion debe cumplir. La Administracion debe identificar, entender e incorporar
estos requerimientos dentro de los objetivos institucionales. Adicionalmente, debe
fijar expectativas y requerimientos internos para el cumplimiento de los objetivos
con apoyo de las normas de conducta, el programa de promocion de la integridad,
la funcidon de supervision, la estructura organizacional y las expectativas de
competencia profesional del personal.

La Administracién debe evaluar y, en su caso, replantear los objetivos definidos
para que sean consistentes con los requerimientos externos y las expectativas
internas de la institucion, asi como con el Plan Nacional de Desarrollo, el Plan
Estatal de Desarrollo, los Programas Sectoriales, Especiales y demas planes,
programas Yy disposiciones aplicables. Esta consistencia permite a la
Administracion identificar y analizar los riesgos asociados con el logro de los
objetivos.

La Administracion debe determinar si los instrumentos e indicadores de
desempeiio para los objetivos establecidos son apropiados para evaluar el
desemperio de la institucion.

Para los objetivos cuantitativos, las normas e indicadores de desempefio
pueden ser un porcentaje especifico o un valor numérico. Para los objetivos
cualitativos, la Administracibn podria necesitar disefiar medidas de
desempeiio que indiquen el nivel o grado de cumplimiento, como hitos.
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Tolerancia al riesgo
La Administracion debe definir la tolerancia al riesgo para los objetivos definidos.

Dicha tolerancia es el nivel aceptable de diferencia entre el cumplimiento
cabal del objetivo y su grado real de cumplimiento. Las tolerancias al riesgo
son inicialmente fijjadas como parte del proceso de establecimiento de
objetivos. La Administracion debe definir las tolerancias para los objetivos
establecidos al asegurar que los niveles de variacién para las normas e
indicadores de desempefio son apropiados para el disefio del Control
interno.

La Administracion debe definir las tolerancias al riesgo en términos especificos y
medibles, de modo que sean claramente establecidas y puedan ser medidas. La
tolerancia es usualmente medida con las mismas normas e indicadores de
desempefio que los objetivos definidos.

Dependiendo de la categoria de los objetivos, las tolerancias al riesgo
pueden ser expresadas como sigue:

Objetivos de Operacién. Nivel de variacién en el desempefio en relacion
con el riesgo.

Objetivos de Informacion no Financieros. Nivel requerido de precision y
exactitud para las necesidades de los usuarios; implican consideraciones
tanto cualitativas como cuantitativas para atender las necesidades de los
usuarios de informes no financieros.

Objetivos de Informacion Financieros. Los juicios sobre la relevancia se
hacen en funcion de las circunstancias que los rodean; implican
consideraciones tanto cualitativas como cuantitativas y se ven afectados por
las necesidades de los usuarios de los informes financieros, asi como por el
tamafio o la naturaleza de la informacion erronea.

Objetivos de Cumplimiento. El concepto de tolerancia al riesgo no le es
aplicable. La institucion cumple o no cumple las disposiciones aplicables.

) ~ NIVEL DE VARIACION EN EL DESEMPENO
U OBJETIVOS DE EN RELACION CON EL RIESGO
OPERACION
S
- IMPLICAN CONSIDERACIONES CUALITATIVAS
- S 2 Y CUANTITATIVAS Y SE VEN AFECTADOS POR
\.k;i/ . LAS NECESIDADES DE LOS USUARIOS, ASi cOMO
. POR EL TAMANO O NATURALEZA DE LA
OBJETIVOS DE INFORMACION
E N ARGIESA INFORMACION FINANCIERA
(.7 v NIVEL REQUERIDO DE EXACTITUD PARA
¥/ OBJETIVOS DE INFORMACION LAS NECESIDADES DE LOS USUARIOS

NO FINANCIERA
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La Administracion también debe evaluar si las tolerancias al riesgo permiten el
disefio apropiado de control interno al considerar si son consistentes con los
requerimientos y las expectativas de los objetivos definidos.

Como en la definiciobn de objetivos, la Administracién debe considerar las
tolerancias al riesgo en el contexto de las leyes, regulaciones y normas
aplicables a la institucion, asi como a las normas de conducta, el programa
de promocion de la integridad, la estructura de supervision, la estructura
organizacional y las expectativas de competencia profesional. Si las
tolerancias al riesgo para los objetivos definidos no son consistentes con
estos requerimientos y expectativas, el Titular debe revisar las tolerancias al
riesgo para lograr dicha consistencia.

2. Principio 7. Identificar, analizar y responder a los riesgos.

La Administracién debe identificar, analizar y responder a los riesgos relacionados
con el cumplimiento de los objetivos institucionales.

Puntos de Interés Los siguientes puntos de interés contribuyen al disefio,
implementacion y eficacia operativa de este principio:

- Identificacién de Riesgos
- Andlisis de Riesgos
- Respuesta a los Riesgos

Identificacidén de Riesgos

La Administracion debe identificar riesgos en toda la institucion para proporcionar
una base para analizarlos.

La administracion de riesgos es la identificacion y andlisis de riesgos
asociados con el mandato institucional, su plan estratégico, los objetivos del
Plan Nacional de Desarrollo, el Plan Estatal de Desarrollo, los Programas
Sectoriales, Especiales y demas planes y programas aplicables de acuerdo
con los requerimientos y expectativas de la planeacion estratégica, y de
conformidad con las disposiciones juridicas y normativas aplicables. Lo
anterior forma la base que permite disefar respuestas al riesgo.

Para identificar riesgos, la Administracion debe considerar los tipos de eventos
gue impactan a la institucion.
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Esto incluye tanto el riesgo inherente como el riesgo residual. El riesgo
inherente es el riesgo que enfrenta la institucion cuando la Administracion
no responde ante el riesgo. El riesgo residual es el riesgo que permanece
después de la respuesta de la Administracion al riesgo inherente. La falta
de respuesta por parte de la Administracibn a ambos riesgos puede causar
deficiencias graves en el control interno.

_Riesgos Riesgos
inherentes residuales

La Administracion debe considerar todas las interacciones significativas dentro de
la institucion y con las partes externas, cambios en su ambiente interno y externo y
otros factores, tanto internos como externos, para identificar riesgos en toda la
institucion.

Los factores de riesgo interno pueden incluir la compleja naturaleza de los
programas de la institucion, su estructura organizacional o el uso de nueva
tecnologia en los procesos operativos. Los factores de riesgo externo pueden
incluir leyes, regulaciones o normas profesionales nuevas o reformadas,
inestabilidad econémica o desastres naturales potenciales. La Administracién
debe considerar esos factores tanto a nivel institucion como a nivel de
transacciones a fin de identificar de manera completa los riesgos que afectan el
logro de los objetivos.

Los métodos de identificacién de riesgos pueden incluir una priorizacion cualitativa
y cuantitativa de actividades, previsiones y planeacion estratégica, asi como la
consideracion de las deficiencias identificadas a través de auditorias y otras
evaluaciones.
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Andlisis de Riesgos

La Administracion debe analizar los riesgos identificados para estimar su
relevancia, lo cual provee la base para responder a éstos. La relevancia se refiere
al efecto sobre el logro de los objetivos.

La Administracion debe estimar la relevancia de los riesgos identificados para
evaluar su efecto sobre el logro de los objetivos, tanto a nivel institucion como a
nivel transaccion.

La Administracidon debe estimar la importancia de un riesgo al considerar la
magnitud del impacto, la probabilidad de ocurrencia y la naturaleza de riesgo. La
magnitud de impacto se refiere al grado probable de deficiencia que podria
resultar de la materializacion de un riesgo y es afectada por factores tales como el
tamanfo, la frecuencia y la duracién del impacto del riesgo.

La probabilidad de ocurrencia se refiere a la posibilidad de que un riesgo se
materialice. La naturaleza del riesgo involucra factores tales como el grado de
subjetividad involucrado con el riesgo y la posibilidad de surgimiento de riesgos
causados por corrupcion, fraude, abuso, desperdicio y otras irregularidades o por
transacciones complejas e inusuales.

El Organo de Gobierno, en su caso, o el Titular, podran revisar las estimaciones
sobre la relevancia realizadas por la Administracion, a fin de asegurar que las
tolerancias al riesgo fueron definidas adecuadamente.

Impacto

ANALIZA

Probabilidad

Los riesgos pueden ser analizados sobre bases individuales o agrupadas dentro
de categorias de riesgos asociados, los cuales son analizados de manera
colectiva. Independientemente de si los riesgos son analizados de forma individual
0 agrupada, la Administracion debe considerar la correlacion entre los distintos
riesgos o grupos de riesgos al estimar su relevancia. La metodologia especifica de
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analisis de riesgos utilizada puede variar segun la institucion, su mandato y mision,
y la dificultad para definir, cualitativa y cuantitativamente, las tolerancias al riesgo.

Respuesta a los riesgos
La Administracion debe disefiar respuestas a los riesgos analizados de tal modo
que éstos se encuentren dentro de la tolerancia definida para los objetivos. La
Administracion debe disefiar todas las respuestas al riesgo con base en la
relevancia del riesgo y la tolerancia establecida. Estas respuestas al riesgo
pueden incluir:
Aceptar. Ninguna accion es tomada para responder al riesgo con base en
Su importancia.
Evitar. Se toman acciones para detener el proceso operativo o la parte que
origina el riesgo.
Mitigar. Se toman acciones para reducir la probabilidad / posibilidad de
ocurrencia o la magnitud del riesgo.
Compartir. Se toman acciones para compartir riesgos institucionales con
partes externas, como la contratacién de polizas de seguros.

Aceptar Evitar
RESPONDE ANALIZA

Mitigar Compartir

Con base en la respuesta al riesgo seleccionada, la Administracion debe disefar
acciones especificas de atencion.

La naturaleza y alcance de las acciones de la respuesta a los riesgos
depende de la tolerancia al riesgo definida. Operar dentro de una tolerancia
definida provee mayor garantia de que la institucion alcanzara sus
objetivos. Los indicadores del desempefio son usados para evaluar si las
acciones de respuesta al riesgo permiten a la institucién operar dentro de
las tolerancias definidas. Cuando las acciones de respuesta al riesgo no
permiten a la institucion operar dentro de las tolerancias al riesgo definidas,
la Administracién debe revisar las respuestas al riesgo y/o reconsiderar las
tolerancias al riesgo definidas. La Administracion debe efectuar
evaluaciones periddicas de riesgos con el fin de asegurar la efectividad de
las acciones de respuesta.
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3. Principio 8. Considerar el riesgo de corrupcién.

La Administracion, con el apoyo, en su caso, de las unidades especializadas (por
ejemplo, Comité de Etica, Comité de Riesgos, Comité de Cumplimiento, etc.),
debe considerar la probabilidad de ocurrencia de actos corruptos, fraudes, abuso,
desperdicio y otras irregularidades que atentan contra la apropiada salvaguarda de
los bienes y recursos publicos al identificar, analizar y responder a los riesgos.

La corrupcién, por lo general, implica la obtencion ilicita por parte de un servidor
publico de algo de valor, a cambio de la realizacion de una accion ilicita o contraria
a la integridad.

{Q

/)

La Administracion, asi como todo el personal en sus respectivos ambitos de
competencia, deben considerar el riesgo potencial de actos corruptos y contrarios
a la integridad en todos los procesos que realicen, incluyendo los mas
susceptibles como son ingresos, adquisiciones, obra publica, remuneraciones,
entre otros, e informar oportunamente a la Administracion y al Organo de
Gobierno, en su caso, o el Titular sobre la presencia de dichos riesgos.

El programa de promocién de la integridad debe considerar la administracion de
riesgos de corrupcion permanente en la institucion, asi como los mecanismos para
que cualquier servidor publico o tercero pueda informar de manera confidencial y
anonima sobre la incidencia de actos corruptos probables u ocurridos dentro de la
institucion.

La Administracion es responsable de que dichas denuncias sean investigadas
oportunamente y, en su caso, se corrijan las fallas que dieron lugar a la presencia
del riesgo de corrupcion.

El Organo de Gobierno, en su caso, o el Titular debe evaluar la aplicacion efectiva
del programa de promocion de la integridad por parte de la Administracion,
incluyendo si el mecanismo de denuncias anonimas es eficaz, oportuno y
apropiado, y debe permitir la correccion efectivamente las deficiencias en los
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procesos que permiten la posible materializacion de actos corruptos u otras
irregularidades que atentan contra la salvaguarda de los recursos publicos y la
apropiada actuacién de los servidores publicos.

Puntos de Interés

Los siguientes puntos de interés contribuyen al disefio, implementacién y eficacia
operativa de este principio:

- Tipos de Corrupcion
- Factores de Riesgo de Corrupcion
- Respuesta a los Riesgos de Corrupcion

Tipos de corrupcién

La Administracion debe considerar los tipos de corrupcion que pueden ocurrir en la
institucion, para proporcionar una base para la identificacién de estos riesgos.
Entre los tipos de corrupcién mas comunes se encuentran:

Informes Financieros Fraudulentos. Consistentes en errores intencionales u
omisiones de cantidades o revelaciones en los estados financieros para
engafar a los usuarios de los estados financieros. Esto podria incluir la
alteracion intencional de los registros contables, la tergiversacion de las
transacciones o la aplicacion indebida y deliberada de los principios y
disposiciones de contabilidad.

Apropiacion indebida de activos. Entendida como el robo de activos de la
institucién. Esto podria incluir el robo de la propiedad, la malversacién de
los ingresos o pagos fraudulentos.

Conflicto de intereses. Que implica la intervencion, por motivo del encargo
del servidor publico, en la atencion, tramitacion o resolucion de asuntos en
los que tenga interés personal, familiar o de negocios.

Utilizacién de los recursos asignados y las facultades atribuidas para fines
distintos a los legales.

Pretensién del servidor publico de obtener beneficios adicionales a las
contraprestaciones comprobables que el Estado le otorga por el desempefio
de su funcion.

Participacion indebida del servidor publico en la seleccion, nombramiento,
designacion, contrataciéon, promocion, suspension, remocion, cese,
rescision del contrato o sancién de cualquier servidor publico, cuando tenga
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interés personal, familiar o de negocios en el caso, o pueda derivar alguna
ventaja o beneficio para €l o para un tercero.

Aprovechamiento del cargo o comision del servidor publico para inducir a
qgue otro servidor publico o tercero efectle, retrase u omita realizar algun
acto de su competencia, que le reporte cualquier beneficio, provecho o
ventaja indebida para si o para un tercero.

Coalicion con otros servidores publicos o terceros para obtener ventajas o
ganancias ilicitas.

Intimidacion del servidor publico o extorsion para presionar a otro a realizar
actividades ilegales o ilicitas.

Tréfico de influencias

Enriguecimiento ilicito

Peculado

Coalicién con otros servidores.

Intimidacién o extorsién para realizar actividades ilegales

Trafico de influencias.

Enriquecimiento ilicito

Ademas de la corrupcién, la Administracion debe considerar que pueden ocurrir
otras transgresiones a la integridad, por ejemplo: el desperdicio o el abuso. El
desperdicio es el acto de usar o gastar recursos de manera exagerada,
extravagante o sin propdésito. El abuso involucra un comportamiento deficiente o
impropio, contrario al comportamiento que un servidor publico prudente podria
considerar como una practica operativa razonable y necesaria, dados los hechos y
circunstancias. Esto incluye el abuso de autoridad o el uso del cargo para la
obtencién de un beneficio ilicito para si o para un tercero.
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Factores de Riesgo de Corrupcioén

La Administracién debe considerar los factores de riesgo de corrupcion, fraude,
abuso, desperdicio y otras irregularidades. Estos factores no implican
necesariamente la existencia de un acto corrupto o fraude, pero estan usualmente
presentes cuando éstos ocurren. Este tipo de factores incluyen:

Incentivos / Presiones. La Administracion y el resto del personal tienen un
incentivo o estan bajo presion, lo cual provee un motivo para cometer actos
de corrupcion o fraudes.

Oportunidad. Existen circunstancias, como la ausencia de controles,
controles inefectivos o la capacidad de determinados servidores publicos
para eludir controles en razén de su posicion en la institucion, las cuales
proveen una oportunidad para la comision de actos corruptos o fraudes.

Actitud / Racionalizacion. El personal involucrado es capaz de justificar la
comision de actos corruptos, fraudes y otras irregularidades. Algunos
servidores publicos poseen una actitud, caracter o valores éticos que les
permiten efectuar intencionalmente un acto corrupto o deshonesto.

RACIONALIZACION/
ACTITUD

La Administracion debe utilizar los factores de riesgo para identificar los riesgos de
corrupcion, fraude, abuso, desperdicio y otras irregularidades. Si bien, el riesgo de
corrupcion puede ser mayor cuando los tres factores de riesgo estan presentes,
uno o mas de estos factores podrian indicar un riesgo de corrupcion. También se
debe utilizar la informacion provista por partes internas y externas para identificar
los riesgos de corrupcion, fraude, abuso, desperdicio y otras irregularidades. Lo
anterior incluye quejas, denuncias o sospechas de este tipo de irregularidades,
reportadas por los auditores internos, el personal de la institucion o las partes
externas que interactian con la institucién, entre otros.
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Respuesta a los Riesgos de Corrupcion.

y
LOS RIESGOS

La Administracion debe analizar y responder a los riesgos de corrupcion, fraude,
abuso, desperdicio y otras irregularidades identificadas a fin de que sean
efectivamente mitigados.

Estos riesgos son analizados mediante el mismo proceso de analisis de
riesgos efectuado para todos los demdas riesgos identificados. La
Administracion debe analizar los riesgos de corrupcién, fraude, abuso,
desperdicio y otras irregularidades identificados mediante la estimacion de
su relevancia, tanto individual como en su conjunto, para evaluar su efecto
en el logro de los objetivos. Como parte del analisis de riesgos, también se
debe evaluar el riesgo de que la Administraciéon eluda los controles.

El Organo de Gobierno, en su caso, o el Titular debe revisar que las
evaluaciones y la administracion del riesgo de corrupcion, fraude, abuso,
desperdicio y otras irregularidades efectuadas por la propia Administracion,
son apropiadas, asi como el riesgo de que el Titular o la Administracion
eludan los controles

La Administracion debe responder a los riesgos de corrupcion, fraude, abuso,
desperdicio y otras irregularidades mediante el mismo proceso de respuesta
desarrollado para todos los riesgos institucionales analizados.

La Administracién debe disefiar una respuesta general al riesgo y acciones
especificas para atender este tipo irregularidades. Esto posibilita la
implementacion de controles anticorrupcion en la institucion. Dichos
controles pueden incluir la reorganizacién de ciertas operaciones y la
reasignacién de puestos entre el personal para mejorar la segregacion de
funciones. Ademas de responder a los riesgos de corrupcion, fraude, abuso,
desperdicio y otras irregularidades, la Administracion debe desarrollar
respuestas mas avanzadas para identificar los riesgos relativos a que el
Titular y personal de la Administracion eludan los controles.

Adicionalmente, cuando la corrupcion, fraude, abuso, desperdicio u otras
irregularidades han sido detectados, es necesario revisar el proceso de
administracién de riesgos.
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A los riesgos de corrupcidon, fraude, abuso, desperdicio y otras
irregularidades no les es aplicable el concepto de tolerancia al riesgo, ya
gue la incidencia de un acto corrupto implica necesariamente una
deficiencia en los objetivos de cumplimiento legal. Para los objetivos de
cumplimiento, la tolerancia al riesgo es cero.

4. Principio 9. Identificar, analizar y responder al cambio.

La Administracibn debe identificar, analizar y responder a los cambios
significativos que puedan impactar el control interno.

mantener un control interno apropiado

Puntos de Interés

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia
operativa de este principio:

- Identificacion del Cambio
- Analisis y Respuesta al Cambio

Identificacién al cambio

Como parte de la administracion de riesgos o0 un proceso
similar, la Administracibn debe identificar cambios que
puedan impactar significativamente al control interno. La
identificacion, analisis y respuesta al cambio es parte del
proceso regular de administracion de riesgos.
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Sin embargo, el cambio debe ser discutido de manera separada, porque es critico
para un control interno apropiado y eficaz, y puede ser usualmente pasado por alto
o tratado inadecuadamente en el curso normal de las operaciones.

Las condiciones que afectan a la institucion y su ambiente continuamente
cambian.

La Administracion debe prevenir y planear acciones ante cambios significativos al
usar un proceso prospectivo de identificacion del cambio. Asimismo, debe
identificar, de manera oportuna, los cambios significativos en las condiciones
internas y externas que se han producido o que se espera que se produzcan. Los
cambios en las condiciones internas incluyen modificaciones a los programas o
actividades institucionales, la funcion de supervision, la estructura organizacional,
el personal y la tecnologia. Los cambios en las condiciones externas incluyen
cambios en los entornos gubernamentales, econdmicos, tecnolégicos, legales,
regulatorios y fisicos. Los cambios significativos identificados deben ser
comunicados al personal adecuado de la institucion mediante las lineas de reporte
y autoridad establecidas. Analisis y Respuesta al Cambio.

Como parte de la administracion de riesgos, la Administracion debe analizar y
responder a los cambios identificados y a los riesgos asociados con éstos, con el
propésito de mantener un control interno apropiado.

Los cambios en las condiciones que afectan a la institucion y su ambiente
usualmente requieren cambios en el control interno, ya que pueden generar que
los controles se vuelvan ineficaces o insuficientes para alcanzar los objetivos
institucionales. La Administracion debe analizar y responder oportunamente al
efecto de los cambios identificados en el control interno, mediante su revision
oportuna para asegurar que es apropiado y eficaz.

Ademas, las condiciones cambiantes usualmente generan nuevos riesgos o
cambios a los riesgos existentes, los cuales deben ser evaluados.

Como parte del andlisis y respuesta al cambio, la Administracion debe desarrollar
una evaluacion de los riesgos para identificar, analizar y responder a cualquier
riesgo causado por estos cambios. Adicionalmente, los riesgos existentes podrian
requerir una evaluacion mas profunda, para determinar si las tolerancias y las
respuestas al riesgo definidas previamente a los cambios necesitan ser
replanteadas.
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S

Estimado participante para realizar esta actividad,
ademas de considerar lo estudiado en este tema,
debera revisar la capsula Il (Introduccién a la
administracion de riesgos) y de respuesta a las
preguntas del ejercicio 2 que podra identificar en

el portal.

Estimado participante para realizar esta actividad,
ademas de considerar lo estudiado en este tema,
debera revisar la capsula IV y de respuesta a las
preguntas del ejercicio 3 que podra identificar en
el portal.

Tema ll. Actividad 2

Tema ll. Actividad 3
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Proceso general de administracion de riesgos

TEMA IIl. Proceso general de
administracion de riesgos.
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Para la administracion de riesgos, es fundamental que el Titular de la institucidon y los
mandos superiores de las diversas unidades administrativas promuevan y respalden la
cultura de administracion de riesgos, mediante mensajes claros que involucren como
responsables a todos los servidores publicos en su ambito de responsabilidad, al
buscar la participacion activa de los diferentes niveles de autoridad en la gestion de
riesgos.

A continuacion se identifican las etapas basicas para que las instituciones
administren de una forma légica los riesgos a los que se enfrentan:
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Establecimiento de " Identificacién de
Objetivos Estratégicos Riesgos

Clasificacion de Riesgos Evaluacion de Riesgos

Evaluacién de

Priorizaciéon de Riesgos
controles

Respuesta de los
Riesgos

X

Plan de Continuidad de
Negocio o Plan de
Accion.

implementacion del plan de
accion
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1. Establecimiento de Objetivos Estratégicos.

En el proceso de identificacibn se deben incluir por lo menos las siguientes
categorias:

Estratégico: Se asocia a los asuntos relacionados con la mision y el cumplimiento
de los objetivos estratégicos.

Financiero: Se relaciona con los recursos economicos de la institucion,
principalmente de la eficiencia y transparencia en el manejo de los recursos.

Operativo: Este rubro considera los riesgos relacionados con fallas en los
procesos, en los sistemas o en la estructura de la institucion.

Legal: Afecta la capacidad de la institucion para dar cumplimiento a la legislacion y
obligaciones contractuales.
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Los objetivos estratégicos deben guiar a la organizaciéon para el logro de su mision y vision. A
partir de éstos se establecen los objetivos operativos, de informaciéon y de cumplimiento, asi
como las metas especificas para las diferentes unidades administrativas.

Las diversas alternativas para alcanzar el cumplimiento de los objetivos estratégicos,
involucran identificar los riesgos asociados al considerar sus implicaciones y determinar
hasta qué punto la institucion puede aceptar determinado riesgo.

Para establecer un programa de administracion de riesgos es fundamental que los
servidores publicos de los diferentes puestos que integran la institucion tengan
conocimientos referentes a la estrategia institucional. Dicho programa debe atenderse de
manera sistémica; es decir, no debe funcionar de manera aislada, sino integral y debe
considera identificar los factores internos y externos que generan los riesgos contrarios al
logro de los objetivos estratégicos.

UGA | caperis 4



Proceso general de administracion de riesgos. ASF

A continuacion se muestran algunos ejemplos de factores internos y externos:

Factore: internos Factore: externcs:

, , , Cambio: en el mareo legal: Podrio implicor un fesgo
Personal: El perfil de los senvidores plblicos, lasalud laboral, W ,
para la insfitucion, debide a gue no se encusntra

seqgundad en <l frabajo, ambiente de tabajo, relaciones i
< : : preparada para atender u observar &l cumiplimients

laborales, diversidad v discriminacion; podria defonar nesgos

e L . de nuevos requerientos [Ejemplo: Ley de Contabilidad
significativos para la institucicn

Gubemarnental)

Tecnologia: de Informacion: Confidencialidad de la
informacion, infegridad de la informacion, privacidad de | Medicambientales: Pandemia, terremoto, inundacion,
los dotos. incendio, inestabilidad social, etcétera; los factores
medioamabientales son factores que detonan
Indisponibilidad de los sistemas, caida de|fesgos criticos de continuidad de la operacién en las
telecomunicaciones, etcétera; son algunos ejemplos | instituciones.

de riesgos detonados en los sisternas institucionales.

Procesos: Diseno v documentacién de los procesos,
conocimiento de enfradas vy salidas v capacidad de
o5 procesos. Las fallas en los procesos son ung causa
recumente gue detona resgos para la institucion
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2. Contexto en los que se materializan los riegos.

Es importante mencionar en qué contexto se materializan los riesgos, para
identificar plenamente cada uno de los elementos que se encuentran presentes
cuando ocurren.

En este apartado es necesario diferenciar entre las causas y los efectos de un
riesgo. Aunque no siempre es facil delimitar la frontera entre ambas, las causas
definen el origen del riesgo y permiten identificar la esencia de lo que se considera
como riesgo y su clasificacion (categoria), mientras que los efectos son las
consecuencias o resultados que las causas producen y tienen la caracteristica
particular de ser el detonador para posteriormente cuantificar y medir el riesgo.
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Financieros
Recursos publicos mal
utilizados
-Desvio de presupuesto
-Perdidas por actos de
colrupcion

Internos Categorias de riesgos
- Corupcion
- Relaciones laborales y
seguridad en el empleo
- Fallas, caidas de
sistemnas, virus
- Danos a activos
materiales
-Fallas o errores en
pPIoCesos

Fallas en procesos,
sistemas y personas

Externos
Politicas
gubemamentales,
legislacion, tecnologia,
desasires naturales

No financieros
-Dano reputacional

Factores/causas

e
3]
c
@
9]
o}
o)
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w
o
&

Impacto/consecuencia
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3. Identificacion de riesgos.

Esta etapa representa una de las actividades clave dentro del Proceso General de
Administracion de Riesgos, al detectar la posible ocurrencia de eventos que en
caso de materializarse podrian afectar de forma adversa los procesos sustantivos,
adjetivos y estratégicos, por medio de los cuales se logran los objetivos
institucionales.

Proceso de Administracion de Riesgos

1. Establecer Marco General ] ---------- { )

|

2. Identificar Riesgos ]-— ----------

|

[
{
(5 Anitis o Hioge
[
[

] Monitorear
ccccccnen- - )
¥ Revisar

|

4. Evaluar y Priorizar Riesgos ] ----------

5. Tratamiento del Riesgo ]-— ----------
| |
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Consiste en determinar cuales son los tipos de riesgo existentes y cual es su influencia
en las actividades de la institucion. Resulta incuestionable que sin una identificacion de
riesgos apropiada es muy dificil alcanzar una gestion exitosa. Para ello es clave el
conocimiento de las fuentes de riesgo, realizar un inventario de riesgos y analizar las
causas de los eventos que los generan.

La identificacion, representa una de las actividades clave dentro del proceso de
administracion de riesgos, debido a que dicha actividad debe iniciar con reconocer los
procesos y subprocesos por los cuales se cumplen los objetivos institucionales.

Es importante llevar a cabo una clasificacion de los diferentes tipos de riesgos que
existen en los siguientes grupos: estratégico, financiero, operativo, legal, tecnologico, a
la integridad y a la reputacion o imagen.

Desde el punto de vista técnico — metodoldgico, para el estudio de las causales, segun
el enfoque de administracion de riesgos, destaca la dinamica de los sistemas
automatizados que permiten pasar de un enfoque cualitativo a uno mas cuantitativo y
establecer un sistema integral basado en retroalimentaciéon el cual facilita el control de
los procesos y la minimizacién de riesgos materializados
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Como se ha mencionado antes, la identificacion de riesgos es el primer procedimiento
de la administracion de riesgos e incluye la revision de factores tanto internos como
externos que podrian influir en la adecuada implementacion de la estrategia y logro de
objetivos. Ademas, los responsables de la implementacion del proceso de
administracion de riesgos, con el apoyo de los mandos superiores, identifican las
relaciones entre los riesgos y su clasificacion para crear un lenguaje de riesgos comun
en la institucion, de acuerdo con lo siguiente:

FACTORES INTERNOS FACTORES EXTERNOS

Reingenieria de procesos Conocimiento de situaciones del entorno
de la institucion
Asignaciones presupuestales Caracter social
Précticas de recursos humanos Econdmico
Implantacién de nuevas tecnologias de la Cultural
informacion
Prestacion de nuevos servicios Orden publico, politico, legal o
tecnologico.
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4. Técnicas para la identificacion de riegos

A continuacion se muestran y describen de manera breve las técnicas para identificar
riesgos en las instituciones:

Q. Registros
de riesgos
materializ

. Mapeo de
€505

3. Andlisis de
enforno inferno y
extermo

| —

8. Andilisis
comparafivo

Técnicas para
identificacion
de riesgos

—

4, Lluvia de ideas

NN

6. Entrevistas
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Talleres de autoevaluacion: Consisten en reuniones de servidores publicos de
diferentes niveles jerarquicos que desempefien actividades clave en la institucion; con
el objetivo de identificar los riesgos, analizar y evaluar su posible impacto en el
cumplimiento de los objetivos y proponer acciones para su mitigacion.

Mapeo de procesos: Esta técnica consiste en revisar el diagrama del proceso
operativo e identificar los puntos criticos que podrian implicar un riesgo. Para efectuarla
es necesario gue se encuentren documentados todos los procesos de la institucion.

Analisis de entorno: Consiste en la revisidon de cambios en el marco legal, entorno
econdémico o cualquier factor externo que podria amenazar el cumplimiento de los
objetivos.

Lluvia de ideas: Se trata de una técnica grupal en la que participan actores de
diferentes niveles jerarquicos para generar ideas relacionadas con los riesgos, causas,
eventos o impactos que pueden poner en peligro el logro de los objetivos.
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Entrevistas: Estas consisten en realizar una serie de preguntas relacionadas con
los eventos que amenazan el logro de los objetivos. Se aplican a servidores publicos
de diferentes niveles jerarquicos de una o varias unidades administrativas.

El andlisis de indicadores de gestion, de desempefio o de riesgos: Deberan
establecerse con anterioridad y evaluar sus desviaciones, es decir, que su
comportamiento esta por encima o debajo del rango normal, esto debe analizarse
para determinar si esa desviacion se debe a algun riesgo materializado o su
comportamiento anormal tiene alguna explicacion diferente a un riesgo.

Cuestionarios: Consisten en una serie de preguntas enfocadas a detectar las
preocupaciones de los servidores publicos de mandos superiores, medios u
operativos sobre riesgos que se perciben en las actividades que desempefian.

Analisis comparativo: Comprenden el analisis entre instituciones que desarrollan
actividades similares, con el fin de identificar riesgos que podrian afectar a la
institucion.
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Registros de riesgos materializados: Consiste en bases de datos con los riesgos
materializados en el pasado en la institucion. Estos registros deben contener la descripcion
del evento, fecha, monto de pérdida, si se llevo a cabo alguna recuperacion y qué control
se establecid para mitigar el riesgo y que cierta situacion vuelva a repetirse.

Una de las herramientas que funciona de manera mas adecuada para la identificacion de
riesgos son los talleres; sin embargo, las otras técnicas pueden utilizarse como
complemento, de tal forma que mediante la combinacion de varias herramientas se logre
una cobertura mas amplia en la identificacion de riesgos.

Durante el proceso de identificacion de riesgos es preciso clasificarlos en primera instancia
de acuerdo con su tipologia, con el fin de comprender las causas e impacto que dichos
riesgos pueden tener en caso de materializarse.
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N

Estimado participante para realizar esta actividad,
ademas de considerar lo estudiado en este tema,
debera revisar la capsula Ill y de respuesta a las
preguntas del ejercicio 4 que podra identificar en el
portal.

Tema lll. Actividad 4
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5. Clasificacion de riesgos.

Una vez identificados los riesgos, es importante llevar a cabo una clasificacion de los
diferentes tipos que existen, por ejemplo:

& 3

ESTRATEGICOS

-

FINANCIEROS OPERATIVOS

@ Riesgos A

A LA REPUTACION
LEGALES 0 IMAGEN

.
? @

TECNOLOGICOS A LA INTEGRIDAD
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Estratégico: Se asocia a los asuntos relacionados con la mision y el cumplimiento de los
objetivos estratégicos.

Financiero: Se relaciona con los recursos econdémicos de la institucion, principalmente de
la eficiencia y transparencia en el manejo de los recursos.

Operativo: Este rubro considera los riesgos relacionados con fallas en los procesos, en
los sistemas o en la estructura de la institucion.

Legal: Afecta la capacidad de la institucion para dar cumplimiento a la legislacion vy
obligaciones contractuales.

Tecnolbgico: Se relaciona con la capacidad de la institucion para que las herramientas
tecnoldgicas soporten el logro de los objetivos estratégicos.

A laintegridad: Son aquellas situaciones o eventos que, en caso de materializarse,
impactarian en mayor o menor medida al entorno de valores y principios éticos de la
institucion
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A la reputacion o imagen: Se refleja en un impacto de la materializacion de cualquier tipo
de riesgo, pues podria implicar presencia en cualquiera de las categorias de riesgo
descritas anteriormente.

La identificacion de los riesgos debe ser acorde con su causa primaria; es decir,
aquellas que los originan dentro del proceso o subproceso, en especial debe cuidarse
separar eventos transferidos por otras areas o0 procesos.

Durante el desarrollo de la etapa de identificaciéon y clasificacion de riesgos, las
instituciones deben dar prioridad a los procesos criticos y los riesgos mas relevantes. A
continuacién se muestra un ejemplo de la matriz en la cual se lleva el registro de los
riesgos identificados:

ket ockon ced

Mn‘rm:} Tpo
[ Procesc [ ‘ Wg:} el Dg;::lmc; ; "j""': oo
proceso | F L ) P

Chasificocon e e CONSBCLENC el

il rieso0 nesgo | fock | O weac |t |

UGA | caperis 18




Proceso general de administracion de riesgos. ASF

6. Evaluacion de riesgos.

La evaluacion es la etapa subsecuente a la identificacion del proceso de administracion
de riesgos, en la cual se valora la probabilidad de ocurrencia del riesgo y el impacto que
puede producir en caso de que se materialice.

La evaluacion de riesgos se lleva a cabo con técnicas cualitativas que consisten en
valorar la probabilidad desde una perspectiva de juicio de expertos, quienes conocen de
manera muy precisa las actividades, los procesos y el entorno en el cual se desempeia
la institucion.

Existen también técnicas cuantitativas para evaluar riesgos, las cuales, consisten en
determinar el valor de un riesgo mediante modelos estadisticos y calcular la pérdida
esperada por materializacion de riesgos; para utilizar estas técnicas, se necesita contar
con informacion suficiente en tiempo y calidad, es decir, que la institucion tenga
registros de riesgos materializados de por lo menos los ultimos cinco afnos.
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La probabilidad de ocurrencia se valora con base en la frecuencia; es decir, cuantas veces
podria ocurrir el riesgo; considerando los factores internos y externos.

El impacto se valora tomando en cuenta las consecuencias que pueden ocasionar a la
institucidon en caso de que el riesgo se materialice.

A continuacion se muestra las escalas para la evaluacion de riesgos en probabilidad e
impacto:

Escala de evaluacion de la probabilidad de ocurrencia del riesgo

Valor |  Categoria | Probabilidad ]
10 Muy clta, se tiene plena sequridad que éste se matericiice, tiende
Ao X Vviuy cltg, se tiene ple _O _g_u .G.Cu ?,u' = ‘ﬁeo e matericice, tiende a

9 estar enfre 90% y 100%
8 =

Muy probable Altg, se tiene enfre 75% & 95% de segundad que este se maternciice
7 o
6 p 0L~ 74O
5 Poco probable Medio, se tiene enfre 51% o 74% de segundad que este se matenalice
4 X 3
3 Inusual Baja, se tiene enfre 25% a 50% de seguridad que este se matericlice
2 A 2 )
: Rara Muy baia, se fiene enfre 1% a 25% de seguiidad que éste se matenaice.
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Escala de evaluacidon del impacto en caso de materializarse el riesgo

- L b
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Categoria

Catastrofico

Grave

Moderado
Bajo

Menor

Impacto
Influye directamente en el cumplimientc de ka mision, vision y objetivos
de la institucion; asimismo puede implicar perdida patrimonial © dano
de la imagen, dejando ademas sin funciones fotal o parciaimente
por un penodo importante de tiempo, afectando los programas o
servicios que enfrega la institucion.

Podiria danar de manera significativa el patiimonio institucional, danc a

la imagen ¢ logro de los objetivos estratégicos. Asimismo se necesita
un periodo de fiempo considerable para restablecer la operacion ©
corregir los donos.

Causaria una pérdida importante en el patrimonio © un dano en la

imagen institucional

No afecta el cumplimiento de los cbjetivos estratégicos y que en caso

de materidlizarse podria causar danos al patimonio © imagen, que
se puede comegir en poco tiempo.

Podiria tener efectos muy pequencos en la institucion

I
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En el grado de impacto, debe considerarse el valor 10 de mayor jerarquia y 1 de menor.
El orden los factores o criterios puede variar, dependiendo del mandato, naturaleza y
circunstancias de cada institucion.

La evaluacion del riesgo debe estimar la probabilidad de ocurrencia de un riesgo y el
impacto que puede causar en la institucion; dicha estimacion se realiza utilizando las
dos escalas anteriores.

Es importante que esta evaluacion se lleve a cabo cada 3 meses, con la finalidad de
mantener actualizados los riesgos de acuerdo con el entorno interno y externo de la
institucion.
Matriz de evaluacién de riesgos
Evaluacion de riesgos
Probabilidad ' Impacte | Valor del Riesgo | Prioridad del Riesgo
1 3 2.2

/ O 6.4

Muy gifo
Alto
Medio

Alfo
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7. Priorizacion de los riesgos.

Zona de riesgo tolerable.

.. ., Riesgo Bajo Después del analisis de riesgo se debe
Esta priorizacion 1-24 determinar si los riesgos ubicados en esta zona

consiste en definir con se aceptan, previenen o mitigan.
base en los niveles méas

altos de _Impacto y Después del analisis de riesgo se debe
probabllldad, los rnegos Sfese EE e determinar si las medidas de prevencion y

P res vigilancia para los riesgos ubicados en esta zona,

mas criticos a IOS que se 2R AL asimismo se debe determinar si estos riesgos se

encuentran expuestos comparten o transfieren para mitigarlos de forma
.. adecuada.

los procesos y objetivos

de la entidad para

enfocar los esfuerzos a Después del andlisis de riesgo se debe
. Riesgo Alto determinar si las medidas para mitigar los riesgos
IOS rlesgos que 5-7.5 ubicados en esta zona, determinando si estos
riesgos se comparten o transfieren para
gestionarlos de manera adecuada.

Zona de riesgo moderado.

Zona de riesgo alto.

representen mayor
vulnerabilidad respecto
del logro de los fines
institucionales

Zona de riesgo significativo.

: Después del analisis de riesgo se deben tomar
Riesgo Grave . . . .
7 6-10 las medidas necesarias para mitigar los riesgos
: que se encuentran en esta zona, mediante la
mitigacion y prevencion; es recomendable
establecer un plan para tales fines.
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8. Mapa de riesgos

El mapa permite ubicar qué riesgos tienen mayor grado de frecuencia e impacto (mas

prioritarios); a partir de esto debera decidirse que respuesta para los riesgos ubicados con
niveles altos deben llevarse a cabo.

Mapa de riesgos

Probabilidad
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9. Evaluacién de controles.

Una vez que se han identificado, evaluado y priorizado los riesgos; es necesario revisar
las actividades de control que existen para mitigarlos; asimismo, es importante evaluar
gué tan efectivos son los controles que se encuentran establecidos tanto en su
operatividad como en su diseio; esta actividad es clave, ya que la existencia de controles
inadecuados o inefectivos manifiestan una gestion de riesgos nula. Establecimiento de
controles para el éxito

Los controles son establecidos para asegurar que la estructura y los sistemas de la
entidad estén alineaos con sus politicas, planes y objetivos, asi como que las
operaciones se llevan a cabo en cumplimiento de las leyes y regulaciones, éstas son
acciones generales establecidas por la direccién en busqueda del cumplimiento de los
objetivos.

CONTROLES

mgﬁm E'aﬂm:“ Evidencia | Electividod | Disaio del | ¢Bise fesgo
dal conil | elocucién del contiol | del confiol | contnod pesiciual?

Nomeso | Mombre | Tipode | Frecusncia
de contiol | de contiol | contiol | de Ejecucion
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Establecimiento de controles

El establecimiento de estrategias de
administracion de riesgos basadas en las mejores
practicas se disefla con base en una gestion
directiva que emplea una filosofia de respaldo
total sobre el control. Las caracteristicas
generales que debe considerar un efectivo
sistema de administracion de riesgos, son las
siguientes:
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1.Enfocarse en la necesidad de generar o aumentar el rendimiento.

2.Contribuir a que los titulares trabajen de forma efectiva.

3.Compararse con instituciones similares es crucial para una gestion exitosa.

4.Trabajar apropiadamente y dar apoyo a los colegas en todos los niveles de responsabilidad.
5.Establecer indicadores de gestion del desempeiio significativo y util.

6.ldentificar y enfrentar los problemas de forma eficiente.

7.Consultar a los auditores, y que ellos cuenten con las competencias necesarias.

8.Entender el riesgo y considerarlo como propio en las distintas unidades administrativas.
9.Buscar objetivos desafiantes y que beneficien a la organizacion.

10.Entender y mejorar continuamente el sistema de administracion de riesgos.

Una filosofia de control de acuerdo con las mejores practicas
conduce a un marco moderno de aplicacion practica, el cual,
refleja resultados exitosos para la organizacion en su conjunto,
al promoverse a lo largo de las lineas de: “j Estamos todos en }
el control que realmente nos hace exitosos?”. ‘ & >
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10. Politica de respuesta al riesgo

La institucion cuenta con una serie de procesos para ejecutar varias operaciones, las
cuales consisten en las entradas, el proceso, y las salidas. Mientras los riesgos puedan
afectar esa dinamica, tienen que contrarrestarse por controles efectivos.

La institucion debe analizar diversas alternativas para emprender posibles respuestas a
los riesgos, incluyendo las que se enfocan a asumirlos, vigilarlos, evitarlos, transferirlos,
reducirlos y compartirlos. Es de vital importancia realizar un analisis del beneficio ante
el costo en la mitigacion de los riesgos para que posteriormente se establezcan
politicas de administracion de riesgos.

El titular y el 6rgano de gobierno son responsables de tomar una decision respecto de
las posibles respuestas que pondran en marcha para atender los riesgos, las cuales
consisten en:
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Vigilar el riesgo: En este supuesto, debe darse seguimiento al
riesgo para determinar su probabilidad de ocurrencia en un periodo
determinado.

Si la probabilidad no debe incrementarse. Los responsables de
administrar los riesgos deberan actuar de manera inmediata
implementando acciones para disminuir sus niveles de impacto y
probabilidad. Este tipo de estrategias es aplicable para riesgos de
alto impacto y baja probabilidad de ocurrencia. Se recomienda crear
un plan para mitigarlo.

Mitigar. Esta estrategia aplica cuando un riesgo ha sido identificado y
representa una amenaza para el cumplimiento de los objetivos
estratégicos, proceso o area, por la que la entidad debera establecer
medidas especificas de control interno y realizar acciones para
mitigar el efecto si el riesgo ocurre.
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Transferir el riesgo. Consiste en trasladar el riesgo mediante la responsabilidad de un
tercero (tercerizacion especializada). El tercero debe tener experiencia particular para
ejecutar el trabajo con la menor probabilidad de materializacion de riegos a la integridad o
si el riesgo permanece, la responsabilidad sera del tercero en resolucion. En la actualidad
la estrategia de transferencia de riesgos es una de las mas utilizadas y cuenta con tres
dimensiones que se detallan a continuacion.

- Proteccion o Cobertura. Cuando la accion se realiza para reducir la posibilidad de una
pérdida, obliga también a renunciar a la posibilidad de una ganancia.

- Aseguramiento. Significa pagar una prima (el precio del seguro) para evitar pérdidas.

- Segregacion. Implica mantener cantidades similares de activos riesgosos en lugar de
concentrar todos en uno solo.
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Compartir el Riesgo: Se refiere a distribuir el riesgo y las posibles consecuencias, también
se puede entender como transferencias parciales, en las que el objetivo no es deslindarse
completamente, sino segmentarlo y canalizarlo a diferentes areas o personas, las cuales se
responsabilizan de la parte del riesgo que les corresponde.

Las estrategias para enfrentar los riesgos, en su aplicacion, cuentan con un efecto y tienen
como resultado un riesgo remanente o residual, el cual debe ser vigilado responsablemente
por los titulares de las unidades administrativas de que se trate.

Respuesta al riesgo residual
Respuesta o fiesgo resioual
El riesgo residual es aquel que permanece s Aoroes e epues | Eniegae 68 0ccones Aearesponabedelo | Fechace
después de que la institucién ha llevado a &% : BP0 | efliego
cabo las actividades para responder a los
riesgos; refleja el riesgo remanente una vez
se han implantado de manera eficaz las
acciones planificadas por la institucion para
enfrentar el riesgo inherente.
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11. Informar al Titular.

Posterior a la identificacion, evaluacion, andlisis y priorizacion de los riesgos, se
procedera a informar al Titular de la Institucién los resultados mas relevantes

considerando lo siguiente:

e Presentar la matriz de riesgos con el objetivo de determinar las acciones
correspondientes para la administracion de riesgos. Estas acciones forman el Programa
de Seguimiento.

e Los resultados deberan informarse también al comité de riesgos o su equivalente.

]‘”] S 9!
\ § "

1]
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Supervision del Programa de Seguimiento

La supervision de la adecuada y oportuna implementacién, seguimiento y
evaluacion de las acciones determinadas en el plan o programa forma parte de la
mejora continua y la institucion debe establecer mecanismos que permitan
valorar la eficacia y la eficiencia, asi como el grado de avance y las mejoras
necesarias para reforzar la integridad institucional y reducir la probabilidad de
ocurrencia de los riesgos, incluidos los de corrupcion.

Finalmente, es importante recordar que la coordinacion institucional, el
compromiso de los servidores publicos, la conformacion de equipos
especializados y la capacitacion en esta materia, son fundamentales para el
establecimiento de un Sistema de Administracion de Riesgos eficaz, que
promueva, en conjunto con los demas elementos del control interno, la
consecucion de los objetivos institucionales.
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12. Matriz de Riesgos

Cada uno de los apartados anteriores, con excepcion del Programa de Seguimiento,
forman parte de la matriz de riesgos y controles; dicha matriz constituye una
herramienta de gestion de riesgos, ésta permite a las instituciones documentar los
procesos Yy objetivos criticos y correlacionarlos con los riesgos que amenazan el logro
de los mismos; de esta forma, se determina el nivel de riesgo, control y tipo de
respuesta que requiere cada riesgo. A continuacion se muestra la matriz de riesgos

consolidada:
AR e Fandpod ]

desniificoncicnn ched Ervecauscecion cher
PCETE s ot meﬂ@ﬁgimmmmw et mm|w
: Prosmso| ool L= ; : ; cherl 3 cil | Probobicod | mpoche 3
% Lt L 2o0 ] s = LL_=c00 ) i = =0 ) OO

i ka | " fred
mﬂmﬂrﬂ ejecuciin | del coniral ejecucidn| coniscl coninod | seskcheal?

ww mFm .l‘q.nuu“ E\dduru:hﬁid-ulwh“mi“ Disoric | LExdshe R 3 Acclorms El‘ - "Eu r i l:ie]
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13. Nivel de tolerancia al riesgo y apetito de riesgo

La tolerancia y el apetito de riesgo son términos muy usados, y que a menudo se
utilizan de manera indistinta; sin embargo, existe diferencia entre ambos términos.

El apetito de riesgo de acuerdo con el COSO 2013, es el riesgo que la institucion esta
dispuesta a aceptar en la busqueda del logro de sus objetivos y metas institucionales.

Por otro lado, la tolerancia al riesgo es el nivel aceptable de variacion en los resultados
o actuaciones de la institucion relacionada con la consecucion o logro de los objetivos.
La tolerancia al riesgo es la cantidad maxima de un riesgo que una institucion puede
soportar sin causar graves danos al logro de los propdsitos del ente.

Apetito de Riesgo. Es una aprobacion de alto nivel de aceptacion de un riesgo en el
logro de los objetivos. Principales caracteristicas:

- Establecer el apetito de riesgo a nivel de institucion.
- Es posible expresarlo o establecerlo mediante un mapa de calor.
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Tolerancia al Riesgo. Es el nivel aceptable de diferencia respecto al logro de los
objetivos. A continuacion se muestran sus principales caracteristicas:

- Es posible medir y contrastarla con los objetivos (en los mismos términos).

- Debe mantener coherencia con el apetito al riesgo (qué nivel de riesgo esta dispuesto
a aceptar).

- Establecer riesgos que la institucion no esta dispuesta a aceptar (por ejemplo: en el
cumplimiento del marco legal).

Es importante establecer el nivel de tolerancia a los riesgos, por lo que se debe
considerar lo siguiente:

-El Titular propondra los niveles de tolerancia necesarios para la gestion del riesgo,
mismos que sometera al Comité de Riesgos o su equivalente para su aprobacidn.

-El Titular revisara los niveles de tolerancia aprobados al menos una vez al afio o cuando
se requiera, con la finalidad de asegurar que se encuentran en los niveles razonables y
cualquier cambio que se requiera se sometera a aprobacion del Comité de Riesgos o su
equivalente.
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-Una vez aprobados los niveles de tolerancia, seran comunicados a las areas
involucradas.

-El Titular instruira realizar la supervision periddica, ya sea mensual o de acuerdo con
la frecuencia establecida en los indicadores, y el comportamiento de los niveles de
tolerancia se informara al Comité de Riesgos o su equivalente de manera trimestral
por medio del reporte de riesgo emitido.

-Los responsables de cada riesgo deben supervisar el comportamiento de los niveles
de tolerancia mediante indicadores de riesgos establecidos por el Titular y autorizados
por el Comité de Riesgos o su equivalente.

-En caso de que el nivel de riesgo observado exceda el nivel de tolerancia autorizado,
los responsables del riesgo, informaran del riesgo al Comité de Riesgos o su
equivalente inmediatamente después de haberla detectado.
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14. Plan de Continuidad de Negocio.

Existen riesgos que en caso de materializarse puedes ser catastroficos para la institucion,
por lo tanto, y como elemento complementario del Proceso General de Administracion de
Riesgos, es importante que los mandos superiores consideren un Plan de Continuidad del
Negocio, con la finalidad que la entrega de los productos o servicios continde en
operacion, de acuerdo con el mandato de cada institucion; antes, durante y después de
una interrupcion general de cualquier tipo.

- Coordinacion institucional

- Compromiso de los servidores publicos

- Conformacion de equipos especializados
- Capacitacion en administracion de riesgos

- Consecucion de los objetivos institucionales
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Adicional al Plan de Accidn es necesario instrumentar un Plan de Recuperacion en caso
de Desastres, el cual considera principalmente los sistemas de informacidon de la

organizacion y las acciones que deben implementarse para salvaguardar o recuperar
informacion bajo condiciones catastroéficas.

Estos planes se formalizan, una vez que se cuenta con un proceso general de
administracion de riesgos efectivo.
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Politica Institucional de Riesgos

Las instituciones que tienen menor nivel de madurez en la administracion de riesgos se
enfrentan a dificultades para identificar riesgos y para definir como afectan éstos a la
estrategia institucional. Las politicas de riesgo deben ser documentos dinamicos que
contengan un mensaje desde el comienzo de la administracion de riesgos y ser
entendidos, aplicados y reportados.

En la implementacion de politicas de riesgos, los entes gubernamentales deben
considerar las siguientes cuestiones practicas que afectan la manera de administrar el
riesgo:

........

Plan de Continuidad de Negocio
(PCN)

UGA | caperis 40




Proceso general de administracion de riesgos. ASF

- Debe tenerse una administracion de riesgos efectiva en toda la institucién, al punto de
qgue algunos de los beneficios que percibe el personal sean basados en el logro del plan
estratégico, sin dejar de lado el marco juridico y legal aplicable.

- La politica de riesgos debe ser ratificada por algun comité (preferentemente el de
riesgos) y relacionarla con la visién, misidn y plan estratégico, incorporando la
administracion de riesgos como parte de una cultura deseada en el estilo de |la gestién
de la institucion.

- La politica de riesgos debe contener datos claros que identifiquen los diferentes tipos
de riesgos, incluyendo categorias de riesgos en grupos clave.

- Definir roles y responsabilidades referentes a la administracion de riesgos, sobre todo
en lo referente a la propiedad, evaluacion y seguimiento de los mismos.

- Determinar acciones que deben desarrollarse cuando se presentan los riesgos o surjan
fallas en los controles.
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- Mantener el entendimiento de las politicas de riesgos entre los servidores publicos
con encuestas regulares y entrevistas selectivas.

- Describir los riesgos y controles, y el modo en que los riesgos clave deben registrarse
en un sistema de reportes.

- Definir la relacion entre la administracion de riesgos, el sistema de control y la politica
de integridad institucional.

-Definir qué es considerado un control clave, e indicar si los riesgos registrados deben
ser sujetos a una revision formal o a una determinada respuesta.

-Puntualizar la relacion causa-efecto y la tendencia hacia la gestion de riesgo de la
institucion mediante un mapa de riesgos institucional.

-Precisar el modo en que el proceso de la administracion de riesgos tiene y preserva su

calidad, y cdmo las decisiones institucionales deben basarse en el analisis de los
riesgos.
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- Describir el impacto en la reputacion, operacion, integridad, etc., de la institucion
en caso de materializarse los riesgos.

-Capacitacion continua en temas relacionados con el programa de administracion de
riesgos, que garantice la existencia de una cultura institucional de administracion de
riesgos.

-Comunicar los programas, politicas y procesos de administracion de riesgos para
permear esta conciencia de riesgos en todo el personal de la institucion.

-El seguimiento y supervision de los riesgos son parte de la mejora continua, y el Titular
debe establecer mecanismos que permitan el seguimiento para valorar el grado de
avance y las mejoras necesarias que deben hacerse para reforzar e impulsar la
administracion de riesgo, hasta lograr una madurez adecuada en el programa de

administracion de riesgos. A
G\

UGA | caperis



Proceso general de administracion de riesgos.

UGA | caperis

Tema Ill. Actividad 5

Estimado participante para realizar esta actividad,
ademas de considerar lo estudiado en este tema,
debera revisar la capsula V y de respuesta a las
preguntas del ejercicio 5 que podré identificar en el
portal.

I

Estimado participante para realizar esta actividad,
ademas de considerar lo estudiado revise las
especificaciones que se presentan en el apartado
de Actividad Préactica. Esta actividad, es obligatoria

Actividad Préactica

y tiene un valor para su calificacion final del 40%.

ASF

44




Proceso general de administracion de riesgos. ASF

BIBLIOGRAFIA

1. Auditoria Superior de la Federacién / Secretaria de la Funcién Publica. (2014). Marco
Integrado de Control Interno. México: Sistema Nacional de Fiscalizacion.

2. Auditoria Superior de la Federacion (2014). Modelo de Evaluacion de Control Interno en la
Administracién Municipal. Estudio numero 1212. México.

3. Auditoria Superior de la Federacién (2014). Guia de Autoevaluacion de Riesgos en el Sector
Publico. México.

4. Auditoria Superior de la Federacion (2014). Guia de Autoevaluacién a la Integridad en el
Sector Publico. México.

5. Sub-Comité de Normas de Control Interno. (2004). INTOSAI GOV 9100 — Guia para las

normas de control interno del sector publico. Budapest: INTOSAI
6. Sub-Comité de Normas de Control Interno. (2004). INTOSAI GOV 9130 — Guia para las
Normas del Control Interno del Sector Publico. Informacion adicional sobre la Administraciéon

de Riesgos de la Entidad. Vienna Austria; Bruselas Bélgica: INTOSAI

UGA | caperis a5




Proceso general de administracion de riesgos. ASF

PAGINAS DE INTERNET

@ http://www.asf.gob.mx

@ http://asf.gob.mx/uploads/182 Metodologias para la Evaluacion/Modelo de Contr
ol Interno en la Administracion Publica Estatal.pdf

@ http://www.asf.gob.mx/uploads/177 Guias Tecnicas/Guia de Autoevaluacion a la
Integridad en el Sector Publico.pdf

@ http://www.asf.gob.mx/uploads/171 Control interno riesgos e integridad/GUIA RI
ESGOS INTEGRIDAD.PDF

@ http://www.intosai.org

@ http://www.intosai.org/es/issai-executive-summaries/detail/article/intosai-gov-9100-
quidelines-for-internal-control-standards-for-the-public-sector.html

UGA | caperis 46



http://www.asf.gob.mx/
http://asf.gob.mx/uploads/182_Metodologias_para_la_Evaluacion/Modelo_de_Control_Interno_en_la_Administracion_Publica_Estatal.pdf
http://www.asf.gob.mx/uploads/177_Guias_Tecnicas/Guia_de_Autoevaluacion_a_la_Integridad_en_el_Sector_Publico.pdf
http://www.asf.gob.mx/uploads/171_Control_interno_riesgos_e_integridad/GUIA_RIESGOS_INTEGRIDAD.PDF
http://www.intosai.org/es/issai-executive-summaries/detail/article/intosai-gov-9100-guidelines-for-internal-control-standards-for-the-public-sector.html
http://www.intosai.org/es/issai-executive-summaries/detail/article/intosai-gov-9100-guidelines-for-internal-control-standards-for-the-public-sector.html

As F UNIDAD GENERAL DE ADMINISTRACION

INSTITUTO DE CAPACITACION Y DESARROLLO
CAMARA DE DIPUTADOS EN FISCALIZACION SUPERIOR (ICADEFIS)

Curso No Presencial
Proceso general de administracidn de riesgos

Tema lll.
Proceso general de administracidn de riesgos

Ver. 1.1, Enero 2017
Copyright © ASF 2017



As F SUDY i UNIDAD GENERAL DE ADMINISTRACION

INSTITUTO DE CAPACITACION Y DESARROLLO
CAMARA DE DIPUTADOS EN FISCALIZACION SUPERIOR (ICADEFIS)

CONTENIDO

Tema lll. Proceso general de administracion de riesgos....................... 3

1. Establecimiento de Objetivos Estratégicos............cccooiiiiiiiiiiiiiiiinn 4
2. Contexto en los que se materializan 10S reSgoS.........cccovvviiiiiiiiininnnnnn. 5
3. 1dentificaciOn de MESQOS. ... ..orii e 6

4. Técnicas para la Identificacion de riesgos.........ccooveiiiiiiiiiiiiiie, 8

5 .ClasifiCaciOn d€ MESOOS. .. ..uuiue ittt e, 10
6. Evaluacion de MEeSQgOS. ... ...u et 11
7. Priorizacion de MeSg0S. .. ..uuu it 14
8 MaAPA AE MESGOS. .. .ttt e 15
9. Evaluacion de CoNtrolesS. .......eiriii i 16
10. Politica de respuesta al [eSgO.........ooeiiieiiiii e 17
11. Informar al THUIAT. ... e 18
12, MAtriZ A MESQOS. .. ettt e 19
13. Nivel de Tolerancia al riesgo y apetito del riesgo...........c.cooviiiiiiiinn.n. 20
14. Plan de continuidad de NegOCIO..........c.iiiiiii e, 22
Actividad Practica..........coooiiiiiiiiiiii e 26
BiblOgrafia. i 28

e
Ver. 1.1, Enero 2017
Copyright © ASF 2017



UNIDAD GENERAL DE ADMINISTRACION

As I = INSTITUTO DE CAPACITACION Y DESARROLLO

CAMARA DE DIPUTADOS EN FISCALIZACION SUPERIOR (ICADEFIS)

Tema lll. Proceso general de
administracion de riesgos.

Para la administracion de riesgos, es fundamental que el Titular de la institucion y
los mandos superiores de las diversas unidades administrativas promuevan y
respalden la cultura de administracién de riesgos, mediante mensajes claros que
involucren como responsables a todos los servidores publicos en su ambito de
responsabilidad, al buscar la participacion activa de los diferentes niveles de
autoridad en la gestion de riesgos.

A continuacion se identifican las etapas basicas para que las instituciones

administren de una forma logica los riesgos a los que se enfrentan:

a4
Establecimiento de aﬁa’m Identificacién de

Objetivos Estratégicos Riesgos

Clasificacion de Riesgos Evaluacion de Riesgos

Evaluacion de

A
BISS controles
|

Priorizacion de Riesgos

Respuesta de los ! ) Informar al Titular

Riesgos 5

| Monitoreo de la
implementacién del plan de
accion

Plan de Continuidad de
Negocio o Plan de
Accion.
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1. Establecimiento de Objetivos Estratégicos.

En el proceso de identificacibn se deben incluir por lo menos las siguientes
categorias:

Estratégico: Se asocia a los asuntos relacionados con la mision y el cumplimiento
de los objetivos estratégicos.

Fi_nanciero: Se rela(_:i(_)na_con los recursos econc’)m_icos de la institucion,
principalmente de la eficiencia y transparencia en el manejo de los recursos.

Operativo: Este rubro considera los riesgos relacionados con fallas en los
procesos, en los sistemas o en la estructura de la institucion.

Legal: Afecta la capacidad de la institucion para dar cumplimiento a la legislacion
y obligaciones contractuales.

Los objetivos estratégicos deben guiar a la organizacion para el logro de su misiéon
y visién. A partir de éstos se establecen los objetivos operativos, de informacion y
de cumplimiento, asi como las metas especificas para las diferentes unidades
administrativas.

Las diversas alternativas para alcanzar el cumplimiento de los objetivos
estratégicos, involucran identificar los riesgos asociados al considerar sus
implicaciones y determinar hasta qué punto la institucion puede aceptar
determinado riesgo.

Para establecer un programa de administracion de riesgos es fundamental que los
servidores publicos de los diferentes puestos que integran la institucion tengan
conocimientos referentes a la estrategia institucional. Dicho programa debe
atenderse de manera sistémica; es decir, no debe funcionar de manera aislada,
sino integral y debe considera identificar los factores internos y externos que
generan los riesgos contrarios al logro de los objetivos estratégicos.

A continuacion se muestran algunos ejemplos de factores internos y externos:
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Factore: externos

Personal: El perfil de los servidores pdblicos, 1o salud laboral,
seguridad en el frabajo, ambiente de frabajo, relaciones
laborales, diversidad v disciminacion; podria defonar iesgos
significativos para |la instifucian

Cambioz en el marco legal: Podria implicar un fesgo
para la institucion, debide a que no se encuentra
preparada para atender u observar el cumplimiento
de nuevos requernentos (Bemplo: Ley de Contalbilidad
Gubemamental)

Teenclogia: de Informacion: Confidencialidad de la
inforrmacion, integridad de la infomnacion, pivacidod de
los datos.

Indisponibilidad de los sistemas, caida de

telecomunicacionas, etcétera; son algunos ejemplos
de riesgos detonados en los sistermnas instifucionales.

Medioambientales: Fondemia, terremaoto, inundacidn,
incendio, inestabilidad social, etcétera; los factores
medicamabientales son factores que detonan
nesgos cificos de continuidad de la operacion en las
instituciones.

Procesos: Diseno v documentacion de los procesos,
conocimiento de enfradas v salidas v capacidad de
o5 procesos. Las fallas en los procesos son und causa

recumente que detona resgos para la institucion

2.Contexto en los que se materializan los riegos.

Es importante mencionar en qué contexto se materializan los riesgos, para
identificar plenamente cada uno de los elementos que se encuentran presentes

cuando ocurren.

En este apartado es necesario diferenciar entre las causas y los efectos de un
riesgo. Aunque no siempre es facil delimitar la frontera entre ambas, las causas
definen el origen del riesgo y permiten identificar la esencia de lo que se considera
como riesgo y su clasificacién (categoria), mientras que los efectos son las
consecuencias o resultados que las causas producen y tienen la caracteristica
particular de ser el detonador para posteriormente cuantificar y medir el riesgo.
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Financieros
-Recursos publicos mal
utilizados
-Desvio de presupuesto
-Pérdidas por actos de
comupcion

Internos Categorias de riesgos

Fallas en procesos, - Corupcion
Sisfernas y personas - Relaciones laborales y
seguridad en el empleo

- Fallas, caidas de
sistemnas, virus

gubemamentales, - Darios a activos
legislacion, tecnologia, materiales

desastres naturales -Fallas o emores en
procesos

Externos
Politicas

w
O
w
=
O
&)
—
w
()
=
]
-
O
O
b

Riesgo potencial

No financieros
-Darnio reputacional

Impacto/consecuencia

3. ldentificacion de riesgos.

Esta etapa representa una de las actividades clave dentro del Proceso General de
Administracion de Riesgos, al detectar la posible ocurrencia de eventos que en
caso de materializarse podrian afectar de forma adversa los procesos sustantivos,
adjetivos y estratégicos, por medio de los cuales se logran los objetivos
institucionales.

Proceso de Administracion de Riesgos

1. Establecer Marco General ] ————————— - )

|

2. Identificar Riesgos }- --------- -
]« _________ | Monitorear
y Revisar
4. Evaluar y Priorizar Riesgos ].- _________ )

|

5. Tratamiento del Riesgo ]«- --------- -
| |

[
[
(5 At o Rl
[
[

Consiste en determinar cuales son los tipos de riesgo existentes y cual es su
influencia en las actividades de la institucion. Resulta incuestionable que sin una
identificacion de riesgos apropiada es muy dificil alcanzar una gestion exitosa.
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Para ello es clave el conocimiento de las fuentes de riesgo, realizar un inventario
de riesgos y analizar las causas de los eventos que los generan.

La identificacion, representa una de las actividades clave dentro del proceso de
administracion de riesgos, debido a que dicha actividad debe iniciar con reconocer
los procesos y subprocesos por los cuales se cumplen los objetivos institucionales.

Es importante llevar a cabo una clasificacion de los diferentes tipos de riesgos que
existen en los siguientes grupos: estratégico, financiero, operativo, legal,
tecnoldgico, a la integridad y a la reputacion o imagen.

Desde el punto de vista técnico — metodoldgico, para el estudio de las causales,
segun el enfoque de administracion de riesgos, destaca la dinAmica de los
sistemas automatizados que permiten pasar de un enfoque cualitativo a uno mas
cuantitativo y establecer un sistema integral basado en retroalimentacién el cual
facilita el control de los procesos y la minimizacion de riesgos materializados.

Como se ha mencionado antes, la identificacion de riesgos es el primer
procedimiento de la administracion de riesgos e incluye la revision de factores
tanto internos como externos que podrian influir en la adecuada implementacién
de la estrategia y logro de objetivos. Ademds, los responsables de la
implementacion del proceso de administracion de riesgos, con el apoyo de los
mandos superiores, identifican las relaciones entre los riesgos y su clasificacion
para crear un lenguaje de riesgos comun en la instituciéon, de acuerdo con lo
siguiente:

FACTORES INTERNOS FACTORES EXTERNOS
Reingenieria de procesos Conocimiento de situaciones del entorno

de la institucion

Asignaciones presupuestales Carécter social
Practicas de recursos humanos Econémico

Implantacion de nuevas tecnologias de la Cultural
informacion
Prestacion de nuevos servicios Orden publico, politico, legal o

tecnoldgico.
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4. Técnicas para la identificacion de riegos

A continuacion se muestran y describen de manera breve las técnicas para
identificar riesgos en las instituciones:

1. Talleres de

aufcevaluacion
9. Registros
de riesgos - Mapeo de
es0s

materializados
.

3. Andllisis de
enforno interno y
externo

8. Andilisis
compardtivo

Técnicas para
identificacion
de riesgos

—

7.Cue
dirigidos

mandos su|

© medi

4, Lluvia de ideas

N

6. Enfrevistas

Talleres de autoevaluacién: Consisten en reuniones de servidores publicos de
diferentes niveles jerarquicos que desempefien actividades clave en la institucion;
con el objetivo de identificar los riesgos, analizar y evaluar su posible impacto en el
cumplimiento de los objetivos y proponer acciones para su mitigacion.

Mapeo de procesos: Esta técnica consiste en revisar el diagrama del proceso
operativo e identificar los puntos criticos que podrian implicar un riesgo. Para
efectuarla es necesario que se encuentren documentados todos los procesos de la
institucion.

Anadlisis de entorno: Consiste en la revision de cambios en el marco legal,
entorno econdmico o cualquier factor externo que podria amenazar el
cumplimiento de los objetivos.

Lluvia de ideas: Se trata de una técnica grupal en la que participan actores de
diferentes niveles jerarquicos para generar ideas relacionadas con los riesgos,
causas, eventos o impactos que pueden poner en peligro el logro de los objetivos.

Entrevistas: Estas consisten en realizar una serie de preguntas relacionadas con
los eventos que amenazan el logro de los objetivos. Se aplican a servidores

8
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publicos de diferentes niveles jerarquicos de wuna o Vvarias unidades
administrativas.

El analisis de indicadores de gestién, de desempefio o de riesgos: Deberan
establecerse con anterioridad y evaluar sus desviaciones, es decir, que su
comportamiento estd por encima o debajo del rango normal, esto debe analizarse
para determinar si esa desviacion se debe a algun riesgo materializado o su
comportamiento anormal tiene alguna explicacion diferente a un riesgo.

Cuestionarios: Consisten en una serie de preguntas enfocadas a detectar las
preocupaciones de los servidores publicos de mandos superiores, medios u
operativos sobre riesgos que se perciben en las actividades que desempefian.

Andlisis comparativo: Comprenden el andlisis entre instituciones que desarrollan
actividades similares, con el fin de identificar riesgos que podrian afectar a la
institucion.

Registros de riesgos materializados: Consiste en bases de datos con los
riesgos materializados en el pasado en la institucién. Estos registros deben
contener la descripcion del evento, fecha, monto de pérdida, si se llevé a cabo

alguna recuperacion y qué control se establecio para mitigar el riesgo y que cierta
situacion vuelva a repetirse.

Una de las herramientas que funciona de manera mas adecuada para la
identificacion de riesgos son los talleres; sin embargo, las otras técnicas pueden
utilizarse como complemento, de tal forma que mediante la combinacion de varias
herramientas se logre una cobertura mas amplia en la identificacion de riesgos.

Durante el proceso de identificacién de riesgos es preciso clasificarlos en primera
instancia de acuerdo con su tipologia, con el fin de comprender las causas e
impacto que dichos riesgos pueden tener en caso de materializarse.

Tema lll. Actividad 4

Estimado participante para realizar esta actividad,
ademas de considerar lo estudiado en este tema,
debera revisar la capsula lll y de respuesta a las
preguntas del ejercicio 4 que podra identificar en
el portal.
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5. Clasificacion de riesgos.

Una vez identificados los riesgos, es importante llevar a cabo una clasificacion de
los diferentes tipos que existen, por ejemplo:

2

ESTRATEGICOS

~

FINANCIEROS OPERATIVOS

.\‘/ Riesgos A

A LA REPUTACION
LEGALES 0 IMAGEN

: 9
? e

TECNOLOGICOS A LA INTEGRIDAD

Estratégico: Se asocia a los asuntos relacionados con la misién y el cumplimiento
de los objetivos estratégicos.

Financiero: Se relaciona con los recursos econOmicos de la institucion,
principalmente de la eficiencia y transparencia en el manejo de los recursos.

Operativo: Este rubro considera los riesgos relacionados con fallas en los
procesos, en los sistemas o en la estructura de la institucion.

Legal: Afecta la capacidad de la institucién para dar cumplimiento a la legislacion
y obligaciones contractuales.

Tecnolbgico: Se relaciona con la capacidad de la institucion para que las
herramientas tecnolégicas soporten el logro de los objetivos estratégicos.

A la integridad: Son aquellas situaciones o eventos que, en caso de

materializarse, impactarian en mayor o menor medida al entorno de valores y
principios éticos de la institucién.

10
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A la reputacion o imagen: Se refleja en un impacto de la materializacion de
cualquier tipo de riesgo, pues podria implicar presencia en cualquiera de las
categorias de riesgo descritas anteriormente.

La identificacion de los riesgos debe ser acorde con su causa primaria; es decir,
aguellas que los originan dentro del proceso o subproceso, en especial debe
cuidarse separar eventos transferidos por otras areas o procesos.

Durante el desarrollo de la etapa de identificacion y clasificacion de riesgos, las
instituciones deben dar prioridad a los procesos criticos y los riesgos mas
relevantes. A continuacion se muestra un ejemplo de la matriz en la cual se lleva
el registro de los riesgos identificados:

Identificacion del riesgo

Nug\eero Pr e Obcjje;ivo Tipo de Nog::re Descripcion Tg:: Clasificacion Cg;lso Tg:: Consecuencia el
. oco proceso . delriesgo | . del riesgo : del riesgo 3
riesgo proceso riesgo riesgo riesgo | factor riesgo

Area

6. Evaluacion de riesgos.

La evaluacidn es la etapa subsecuente a la identificacion del proceso de
administracion de riesgos, en la cual se valora la probabilidad de ocurrencia del
riesgo y el impacto que puede producir en caso de que se materialice.

La evaluacion de riesgos se lleva a cabo con técnicas cualitativas que consisten
en valorar la probabilidad desde una perspectiva de juicio de expertos, quienes
conocen de manera muy precisa las actividades, los procesos y el entorno en el
cual se desempefia la institucion.

Existen también técnicas cuantitativas para evaluar riesgos, las cuales, consisten
en determinar el valor de un riesgo mediante modelos estadisticos y calcular la
pérdida esperada por materializacion de riesgos; para utilizar estas técnicas, se
necesita contar con informacion suficiente en tiempo y calidad, es decir, que la
institucion tenga registros de riesgos materializados de por lo menos los ultimos
cinco anos.

11
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La probabilidad de ocurrencia se valora con base en la frecuencia; es decir,
cuantas veces podria ocurrir el riesgo; considerando los factores internos y
externos.

El impacto se valora tomando en cuenta las consecuencias que pueden
ocasionar a la institucion en caso de que el riesgo se materialice.

A continuacibn se muestra las escalas para la evaluacion de riesgos en
probabilidad e impacto:

Escala de evaluacion de la probabilidad de ocurrencia del riesgo

Valor Categoria Probabilidad

10 Muy alta, se tiene plena seguridad que éste se materialice, tiende a
9 Recurrente estar enfre 90% y 100%.

: Muy probable Alta, se tiene entre 75% a 95% de seguridad que éste se materialice.
6 . . . , -

5 Poco probable Mediq, se tiene entre 51% a 74% de seguridad que este se materialice.
4 ; : : : o

3 Inusual Baja, se tiene entre 25% a 50% de seguridad que éste se materialice.
2 ; : : ; <ot

1 Rara Muy baja, se tiene enfre 1% a 25% de seguridad que éste se materialice.

Escala de evaluacion del impacto en caso de materializarse el riesgo

Valor Categoria Impacto
Influye directamente en el cumplimiento de la mision, vision y objetivos
10 de la institucion; asimismo puede implicar pérdida patrimonial o dano
Catastréfico de la imagen, dejando ademds sin funciones total o parcialmente
9 por un periodo importante de fiempo, afectando los programas o

servicios que entrega la institucion.

Podria danar de manera significativa el patrimonio institucional, darno a

laimagen o logro de los objetivos estratégicos. Asimismo se necesita

un periodo de tiempo considerable para restablecer la operaciéon o
corregir los danos.

Causaria una pérdida importante en el patrimonio © un dano en la
imagen institucional.
No afecta el cumplimiento de los objetivos estratégicos y que en caso

Bajo de materializarse podria causar danos al patrimonio o imagen, que
se puede corregir en poco fiempo.

]

Grave

Moderado

- N W OO N

Menor Podria tener efectos muy pequenos en la institucion.
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En el grado de impacto, debe considerarse el valor 10 de mayor jerarquia y 1 de
menor. El orden los factores o criterios puede variar, dependiendo del mandato,
naturaleza y circunstancias de cada institucion.

La evaluacion del riesgo debe estimar la probabilidad de ocurrencia de un riesgo y
el impacto que puede causar en la institucién; dicha estimacion se realiza
utilizando las dos escalas anteriores.

Es importante que esta evaluacion se lleve a cabo cada 3 meses, con la finalidad

de mantener actualizados los riesgos de acuerdo con el entorno interno y externo
de la institucion.

Matriz de evaluacién de riesgos

Evaluacion de riesgos
Probabilidad | Impacto | Valor del Riesgo  Prioridad del Riesgo
1 3 2.2
/ 6 64
10 10 10
2 9 6.2
6 3 4.2
4 / 0.8

13

e
Ver. 1.1, Enero 2017
Copyright © ASF 2017



UNIDAD GENERAL DE ADMINISTRACION

As F B 4
G0 1 rEaS1acan INSTITUTO DE CAPACITACION Y DESARROLLO

CAMARA DE DIPUTADOS EN FISCALIZACION SUPERIOR (ICADEFIS)

7.Priorizacion de los riesgos.

Esta priorizacion consiste en definir, con base en los niveles mas altos de impacto
y probabilidad, los riegos mas criticos a los que se encuentran expuestos los
procesos y objetivos de la entidad para enfocar los esfuerzos a los riesgos que
representen mayor vulnerabilidad respecto del logro de los fines institucionales.

Zona de riesgo tolerable.

Riesgo Bajo Después del analisis de riesgo se debe
1-24 determinar si los riesgos ubicados en esta
zona se aceptan, previenen o mitigan.

Zona de riesgo moderado.

Después del analisis de riesgo se debe
determinar si las medidas de prevencion y
vigilancia para los riesgos ubicados en
esta zona, asimismo se debe determinar si
estos riesgos se comparten o transfieren
para mitigarlos de forma adecuada.

Riesgo Moderado
2.5-49

Zona de riesgo alto.

Después del andlisis de riesgo se debe
determinar si las medidas para mitigar los
riesgos ubicados en esta zona,
determinando si estos riesgos se
comparten o transfieren para gestionarlos
de manera adecuada.

Riesgo Alto
5-7.5

Zona de riesgo significativo.

Después del andlisis de riesgo se deben
Riesgo Grave tomar las medidas necesarias para mitigar
7.6-10 los riesgos que se encuentran en esta
zona, mediante la mitigacion y prevencion;
es recomendable establecer un plan para
tales fines.
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8. Mapa de riesgos
El mapa permite ubicar qué riesgos tienen mayor grado de frecuencia e impacto

(mas prioritarios); a partir de esto debera decidirse que respuesta para los riesgos
ubicados con niveles altos deben llevarse a cabo.

Mapa de riesgos

Probabilidad

1
(12
®
@
3.2
(52
(59

Impacto
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9. Evaluacioén de controles.

Una vez que se han identificado, evaluado y priorizado los riesgos; es necesario
revisar las actividades de control que existen para mitigarlos; asimismo, es
importante evaluar qué tan efectivos son los controles que se encuentran
establecidos tanto en su operatividad como en su disefio; esta actividad es clave,
ya que la existencia de controles inadecuados o inefectivos manifiestan una
gestion de riesgos nula. Establecimiento de controles para el éxito

Los controles son establecidos para asegurar que la estructura y los sistemas de
la entidad estén alineaos con sus politicas, planes y objetivos, asi como que las
operaciones se llevan a cabo en cumplimiento de las leyes y regulaciones, éstas
son acciones generales establecidas por la direccion en busqueda del
cumplimiento de los objetivos.

CONIROLES
Numero | Nombre | Tipode | Frecuencia 2D £z el Evidencia | Efectividad | Diseno del | éExiste riesgo

de confrol | de control | control | de Ejecucion LS 60 .de Iq' del control | del control | control residual?
del confrol | ejecucion

Establecimiento de controles

El establecimiento de estrategias de administracién de riesgos basadas en las
mejores practicas se disefia con base en una gestion directiva que emplea una
filosofia de respaldo total sobre el control. Las caracteristicas generales que debe
considerar un efectivo sistema de administracién de riesgos, son las siguientes:

Enfocarse en la necesidad de generar o aumentar el
rendimiento.

Contribuir a que los titulares trabajen de forma
efectiva.

Compararse con instituciones similares es crucial
para una gestion exitosa.

Trabajar apropiadamente y dar apoyo a los colegas
en todos los niveles de responsabilidad.

Establecer indicadores de gestion del desempefio
significativo y util.

Identificar y enfrentar los problemas de forma
eficiente.

Consultar a los auditores, y que ellos cuenten con
las competencias necesarias.

Entender el riesgo y considerarlo como propio en las
distintas unidades administrativas.

© N o g A~ w Dh P
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9. Buscar objetivos desafiantes y que beneficien a la
organizacion.

10. Entender y mejorar continuamente el sistema de
administracion de riesgos.

Una filosofia de control de acuerdo con las mejores practicas conduce a un marco
moderno de aplicacion practica, el cual, refleja resultados exitosos para la
organizacion en su conjunto, al promoverse a lo largo de las lineas de: “; Estamos
todos en el control que realmente nos hace exitosos?”.

10. Politica de respuesta al riesgo

La institucion cuenta con una serie de procesos para ejecutar varias operaciones,
las cuales consisten en las entradas, el proceso, y las salidas. Mientras los riesgos
puedan afectar esa dinAmica, tienen que contrarrestarse por controles efectivos.

La institucion debe analizar diversas alternativas para emprender posibles
respuestas a los riesgos, incluyendo las que se enfocan a asumirlos, vigilarlos,
evitarlos, transferirlos, reducirlos y compartirlos. Es de vital importancia realizar un
andlisis del beneficio ante el costo en la mitigacibn de los riesgos para que
posteriormente se establezcan politicas de administracion de riesgos.

El titular y el 6rgano de gobierno son responsables de tomar una decision respecto
de las posibles respuestas que pondran en marcha para atender los riesgos, las
cuales consisten en:

Vigilar el riesgo: En este supuesto, debe darse seguimiento al riesgo para

determinar su probabilidad de ocurrencia en un periodo determinado.
“H Si la probabilidad no debe incrementarse. Los responsables de
administrar los riesgos deberan actuar de manera inmediata
implementando acciones para disminuir sus niveles de impacto y
probabilidad. Este tipo de estrategias es aplicable para riesgos de
alto impacto y baja probabilidad de ocurrencia. Se recomienda crear
un plan para mitigarlo.

Mitigar. Esta estrategia aplica cuando un riesgo ha sido identificado y representa
una amenaza para el cumplimiento de los objetivos estratégicos, proceso o area,
por la que la entidad debera establecer medidas especificas de control interno y
realizar acciones para mitigar el efecto si el riesgo ocurre.

Transferir el riesgo. Consiste en trasladar el riesgo mediante la responsabilidad
de un tercero (tercerizacion especializada). El tercero debe tener experiencia
particular para ejecutar el trabajo con la menor probabilidad de materializacion de
riegos a la integridad o si el riesgo permanece, la responsabilidad sera del tercero
en resolucion. En la actualidad la estrategia de transferencia de riesgos es una de
las mas utilizadas y cuenta con tres dimensiones que se detallan a continuacion.
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- Proteccion o Cobertura. Cuando la accién se realiza para reducir la
posibilidad de una pérdida, obliga también a renunciar a la posibilidad de
una ganancia.

- Aseguramiento. Significa pagar una prima (el precio del seguro) para evitar
pérdidas.

- Segregacion. Implica mantener cantidades similares de activos riesgosos
en lugar de concentrar todos en uno solo.

Compartir el Riesgo: Se refiere a distribuir el riesgo y las posibles
consecuencias, también se puede entender como transferencias parciales, en las
que el objetivo no es deslindarse completamente, sino segmentarlo y canalizarlo a
diferentes areas o personas, las cuales se responsabilizan de la parte del riesgo
que les corresponde.

Las estrategias para enfrentar los riesgos, en su aplicacion, cuentan con un efecto
y tienen como resultado un riesgo remanente o residual, el cual debe ser vigilado
responsablemente por los titulares de las unidades administrativas de que se trate.

Respuesta al riesgo residual

El riesgo residual es aquel que permanece después de que la institucion ha
llevado a cabo las actividades para responder a los riesgos; refleja el riesgo
remanente una vez se han implantado de manera eficaz las acciones planificadas
por la institucion para enfrentar el riesgo inherente.

RBSDLBSTG a FIBSQO residual
Respuesta Arearesponsabledela | Fecha de
Gk Acclones de respuesta | Entiegable de acclones U enliego
11. Informar al Titular.

Posterior a la identificacion, evaluacion, analisis y priorizacion de los riesgos, se
procedera a informar al Titular de la Institucion los resultados mas relevantes
considerando lo siguiente:
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« Presentar la matriz de riesgos con el objetivo de determinar las acciones
correspondientes para la administracion de riesgos. Estas acciones forman
el Programa de Seguimiento.

« Los resultados deberan informarse también al comité de riesgos o su
equivalente.

Supervision del Programa de Seguimiento

La supervision de la adecuada y oportuna implementacion, seguimiento y
evaluacion de las acciones determinadas en el plan o programa forma parte de la
mejora continua y la institucién debe establecer mecanismos que permitan valorar
la eficacia y la eficiencia, asi como el grado de avance y las mejoras necesarias
para reforzar la integridad institucional y reducir la probabilidad de ocurrencia de
los riesgos, incluidos los de corrupcion.

Finalmente, es importante recordar que la coordinaciéon institucional, el
compromiso de los servidores publicos, la conformacion de equipos
especializados y la capacitacion en esta materia, son fundamentales para el
establecimiento de un Sistema de Administracion de Riesgos eficaz, que
promueva, en conjunto con los demas elementos del control interno, la
consecucién de los objetivos institucionales.

12. Matriz de Riesgos

Cada uno de los apartados anteriores, con excepcion del Programa de
Seguimiento, forman parte de la matriz de riesgos y controles; dicha matriz
constituye una herramienta de gestion de riesgos, ésta permite a las instituciones
documentar los procesos Yy objetivos criticos y correlacionarlos con los riesgos que
amenazan el logro de los mismos; de esta forma, se determina el nivel de riesgo,
control y tipo de respuesta que requiere cada riesgo. A continuacién se muestra la
matriz de riesgos consolidada:
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Mairiz de riesgos
Identificacion del iesgo Evaluacion de riesgos
- Obijetivo Nomibore| - . .. | Causa .| Area Prioridad
Nuﬂmer%deﬁoceso del ﬂ{z’;gz del szr.'pc'zﬂriecge’;:ﬁ;msn del 112136 Cm?” del | Probabilidad | Impacto V‘r:]."“ e
== proceso = nesgo 2 =2 == iesgo = iesgo 2 niesgo
1 3 2.2 Bajo
7 <] 6.4
10 10 10
2 9 6.2
& 3 4.2
4 7 5.8
3 8 &
8 7 7.4
& 5 5.4
Coniroles Respuesta al iesgo
Ndmero | Nombre Tez e Frecuencia Area Evidencia EWdenC‘aEfecﬁvidud Diseno t.F_xste Terris Acciones Erfsraie | rerreneres [feshe o
iz clE control iz s giEy e E= del conirol e 19592 1 gl liesgo &= de acciones dela enirega
control | control ejecucion | del control |ejecucion| control control | residual? 5 Respussta Erevras

La tolerancia y el apetito de riesgo son términos muy usados, y que a menudo se
utilizan de manera indistinta; sin embargo, existe diferencia entre ambos términos.

El apetito de riesgo de acuerdo con el COSO 2013, es el riesgo que la institucion
esta dispuesta a aceptar en la busqueda del logro de sus objetivos y metas
institucionales.

Por otro lado, la tolerancia al riesgo es el nivel aceptable de variacion en los
resultados o actuaciones de la institucion relacionada con la consecucién o logro
de los objetivos. La tolerancia al riesgo es la cantidad maxima de un riesgo que
una institucion puede soportar sin causar graves dafios al logro de los propdsitos
del ente.

Apetito de Riesgo. Es una aprobacion de alto nivel de aceptacién de un riesgo en
el logro de los objetivos. Principales caracteristicas:

- Establecer el apetito de riesgo a nivel de institucion.

- Es posible expresarlo o establecerlo mediante un mapa de calor.
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Tolerancia al Riesgo. Es el nivel aceptable de diferencia respecto al logro de los
objetivos. A continuacion se muestran sus principales caracteristicas:

- Es posible medir y contrastarla con los objetivos (en los mismos términos).

- Debe mantener coherencia con el apetito al riesgo (qué nivel de riesgo esta
dispuesto a aceptar).

- Establecer riesgos que la institucion no esta dispuesta a aceptar (por
ejemplo: en el cumplimiento del marco legal).

Es importante establecer el nivel de tolerancia a los riesgos, por lo que se debe
considerar lo siguiente:

- El Titular propondra los niveles de tolerancia necesarios para la gestion del
riesgo, mismos que sometera al Comité de Riesgos 0 su equivalente para
su aprobacion.

- El Titular revisaréa los niveles de tolerancia aprobados al menos una vez al
afio o cuando se requiera, con la finalidad de asegurar que se encuentran
en los niveles razonables y cualquier cambio que se requiera se sometera a
aprobacion del Comité de Riesgos o su equivalente.

- Una vez aprobados los niveles de tolerancia, seran comunicados a las
areas involucradas.

- El Titular instruird realizar la supervision periodica, ya sea mensual o de
acuerdo con la frecuencia establecida en los indicadores, y el
comportamiento de los niveles de tolerancia se informara al Comité de
Riesgos o su equivalente de manera trimestral por medio del reporte de
riesgo emitido.

- Los responsables de cada riesgo deben supervisar el comportamiento de
los niveles de tolerancia mediante indicadores de riesgos establecidos por
el Titular y autorizados por el Comité de Riesgos o su equivalente.

- En caso de que el nivel de riesgo observado exceda el nivel de tolerancia
autorizado, los responsables del riesgo, informaran del riesgo al Comité de
Riesgos o su equivalente inmediatamente después de haberla detectado.

- Coordinacion institucional

- Compromiso de los servidores publicos

- Conformacion de equipos especializados
- Capacitacion en administracion de riesgos

- Consecucion de los objetivos institucionales
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14.Plan de Continuidad de Negocio.

Existen riesgos que en caso de materializarse puedes ser catastroficos para la
institucion, por lo tanto, y como elemento complementario del Proceso General de
Administracion de Riesgos, es importante que los mandos superiores consideren
un Plan de Continuidad del Negocio, con la finalidad que la entrega de los
productos o servicios continde en operacion, de acuerdo con el mandato de cada
institucién; antes, durante y después de una interrupcion general de cualquier tipo.

Adicional al Plan de Accion es necesario instrumentar un Plan de Recuperacion en
caso de Desastres, el cual considera principalmente los sistemas de informacion
de la organizacion y las acciones que deben implementarse para salvaguardar o
recuperar informacion bajo condiciones catastroficas.

Estos planes se formalizan, una vez que se cuenta con un proceso general de
administracion de riesgos efectivo.

Politica Institucional de Riesgos

Las instituciones que tienen menor nivel de madurez en la administracion de
riesgos se enfrentan a dificultades para identificar riesgos y para definir como
afectan éstos a la estrategia institucional. Las politicas de riesgo deben ser
documentos dinamicos que contengan un mensaje desde el comienzo de la
administracion de riesgos y ser entendidos, aplicados y reportados.

En la implementacion de politicas de riesgos, los entes gubernamentales deben
considerar las siguientes cuestiones practicas que afectan la manera de
administrar el riesgo:

- Debe tenerse una administracion de riesgos efectiva en toda la institucién, al
punto de que algunos de los beneficios que percibe el personal sean basados
en el logro del plan estratégico, sin dejar de lado el marco juridico y legal
aplicable.

- La politica de riesgos debe ser ratificada por algan comité (preferentemente el
de riesgos) y relacionarla con la vision, mision y plan estratégico, incorporando
la administracion de riesgos como parte de una cultura deseada en el estilo de
la gestion de la institucion.
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- La politica de riesgos debe contener datos claros que identifiquen los
diferentes tipos de riesgos, incluyendo categorias de riesgos en grupos clave.

- Definir roles y responsabilidades referentes a la administracion de riesgos,
sobre todo en lo referente a la propiedad, evaluacion y seguimiento de los
mismos.

- Determinar acciones que deben desarrollarse cuando se presentan los riesgos
o surjan fallas en los controles.

- Mantener el entendimiento de las politicas de riesgos entre los servidores
publicos con encuestas regulares y entrevistas selectivas.

- Describir los riesgos y controles, y el modo en que los riesgos clave deben
registrarse en un sistema de reportes.

- Definir la relacion entre la administracion de riesgos, el sistema de control y la
politica de integridad institucional.

- Definir qué es considerado un control clave, e indicar si los riesgos registrados
deben ser sujetos a una revision formal o a una determinada respuesta.

- Puntualizar la relacién causa-efecto y la tendencia hacia la gestion de riesgo de
la institucion mediante un mapa de riesgos institucional.

- Precisar el modo en que el proceso de la administracion de riesgos tiene y

preserva su calidad, y como las decisiones institucionales deben basarse en el
analisis de los riesgos.
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- Describir el impacto en la
reputacion, operacion,
integridad, etc., de la institucion
en caso de materializarse los
riesgos.

- Capacitacion continta en temas relacionados con el programa de
administracion de riesgos, que garantice la existencia de una -cultura
institucional de administracion de riesgos.

- Comunicar los programas, politicas y procesos de administracion de riesgos
para permear esta conciencia de riesgos en todo el personal de la institucion.

- El seguimiento y supervisidon de los riesgos son parte de la mejora continua, y
el Titular debe establecer mecanismos que permitan el seguimiento para
valorar el grado de avance y las mejoras necesarias que deben hacerse para
reforzar e impulsar la administracion de riesgo, hasta lograr una madurez
adecuada en el programa de administracion de riesgos.
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S

Estimado participante para realizar esta actividad,
ademas de considerar lo estudiado en este tema,
debera revisar la capsula V y de respuesta a las
preguntas del ejercicio 5 que podra identificar en
el portal.

Tema lll. Actividad 5

Estimado participante para realizar esta actividad,
ademas de considerar lo estudiado revise las
especificaciones que a continuacion se le
presentan. Esta actividad, es obligatoria y tiene
un valor para su calificacion final del 40%.

S

Actividad Practica
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ACTIVIDAD PRACTICA

Un ejemplo para contribuir a un proceso efectivo de gestion de riesgos, que
cumpla con los principios antes mencionados, la Auditoria Superior de la
Federacion elabord, con base en criterios técnicos probados en el contexto global,
la Guia de Autoevaluacion de Riesgos y la Guia de Autoevaluacion a la Integridad
en el Sector Publico del Estado Mexicano, la cual es aplicable a las instituciones
de los tres Poderes de la Unién, Organos Constitucionales Auténomos y en los
tres 6rdenes de gobierno. Ver en el

http://www.asf.gob.mx/uploads/171_Control_interno_riesgos_e_integridad/GUIA_RIESGO
S INTEGRIDAD.PDF

ASFL=:

Guia ge Autoevaluacion de de Autoevaluacion

Riesgos en el Sector Publico enel Sector
Pdblico

Favor de revisar las guias las cuales se encuentran disponibles en los
documentos complementarios del curso, en el portal.

Una vez realizado el estudio de estas guias, realice las etapas antes descritas de
forma préactica en el Sistema Automatizado para la Administracion de Riesgos
(SAAR), el cual fue elaborado por la Auditoria Superior de la Federacion, con la
finalidad de brindar una herramienta tecnolédgica que facilite el Proceso General de
Administracion de Riesgos en cualquier institucion, sin importar el Orden de
Gobierno al que pertenezca y Poder de la Unidn en el que se encuadre,
incluyendo Organos Constitucionales Auténomos. Para lo anterior, revise el
manual del Sistema Automatizado para la Administracion de Riesgos (SAAR).
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ASFI

Manual de Sistema
Automatizado para

Administ N de
Riesgos (SAAR

la

El SAAR fue concebido bajo tres objetivos fundamentales: ahorrar recursos a toda
institucién que decida utilizarlo; operar de manera sencilla y tener un impacto
positivo en la administracién de riesgos institucionales.

El sistema lo podré realizar en el archivo de Excel que se encuentra en el curso en
el apartado de Practica y que lleva por nombre SAAR-V1.1

Una vez realizado el ejercicio, enviar el archivo a su tutor.
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@ http://www.asf.gob.mx

@ http://asf.gob.mx/uploads/182 Metodologias para la Eval
uacion/Modelo _de Control Interno_en la Administracion
Publica Estatal.pdf

@ http://www.asf.gob.mx/uploads/177 Guias Tecnicas/Guia
de Autoevaluacion a la Integridad en el Sector Publico.

pdf

@ http://www.asf.gob.mx/uploads/171 Control interno riesqgo
s e integridad/GUIA RIESGOS INTEGRIDAD.PDF

@ http://www.intosai.org

@ http://www.intosai.org/es/issai-executive-
summaries/detail/article/intosai-gov-9100-quidelines-for-
internal-control-standards-for-the-public-sector.html
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