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Carlos Valdivieso Valenzuela

« Mas de 20 anos en este tema con desarrollos tanto practicos como
académicos, tanto en Chile como en el extranjero

« Ha sido mi experiencia que no todo tiene la misma importancia y a
veces destinamos mucho tiempo a cosas con poca importancia

« Como parte de mi actividad, 'tf’abgja' en ‘esto
« Ligado a COSO desde 1992 , COSO ERM e ISO 31.000




A QUIENES VA DIRIGIDA PRINCIPALMENTE ESTA
PRESENTACION

« A quienes trabajan en Auditoria Interna, a miembros del Comité de
Auditoria , al Sector Académico y a personas de Auditoria Externa.

« (PCAOB Alert 11 que dice usen el trabajo de Auditoria Interna —hay
que leerlo, ha sido foco de problemas, los A Externos ven EEFF , y
el control interno del proceso de Reporte Financiero, siendo focos
distintos con Auditoria Interna. )

« En Auditoria Interna,les interesara para llegar a tener un scoring
( este es s6lo una referencia ) para priorizar recursos escasos y tener
una carta de navegacion .

- Continuamente veo las preocupaciones de Auditores Internos que
van de un lado a otro con temas importantes, otros medianos y algunos
sin ninguna importancia,el tener un scoring como carta de
navegacion,lo creo necesario.
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Guia para abrir los archivos insertos en algunas
diapositivas-Es como presentacion y NO telon

completo
« Esto es con las diapositivas en forma vertical por lado izquierdo y al
medio la diapositiva que se esta viendo y ahi abren el archivo inserto
« Favor vean diapositiva siguiente como presentacion ( en que no hay
archivo inserto; esta es la idea)
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PRIMERA PARTE-EL ENFOQUE



INGREDIENTES QUE NECESITAMOS

Ver cuatro diapositivas siguientes



Comité
Auditoria

Objetivo
Bancoy GOBIERNO

Estrategiass

Tres lineas
de defensa

Personal
Capacitado




KRIs por
procesos

Riesgos e
Apetito de ISO Monetarios

Riesgo rocesos
defin;gdo 3 1.000 e no

monetarios

Procesos

Matriz de
Riesgo
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Poder listar
débitos y
crédirtos de
todo el afio por
proceso
monetarios

Pérdidas por EEFF con

procesos Contabilidad analisis de

monetarios Cuentas

Pérdidas reales
por proceso
monetario

11
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TENEMOS QUE ARMAR UN ROMPECABEZAS
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DEFINICION DE RIESGO-ISO 31.000

« “ Efecto de la incertidumbre sobre los objetivos “

« “Un efecto es una desviacion positiva o negativa , respecto a lo
previsto “

« OJO

« No se asocia directamente a pérdidas,( version mas tradicional) , si

Ud tiene utilidades claramente sobre lo previsto, tiene riesgo que
debe revisar.

« Sitiene relaciéon con :objetivos, estrategias, productos, procesos o la
organizacion completa.

« ISO 31.000 puso al riesgo en un nivel superior, vamos
acostumbrandonos.

14



COSO E ISO 31.000- Unica ISO de RIESGOS

Fuente Linkedin ISO31000 Risk Group

i f / Risk Management Process (according to 150 31000)

w=— Establishing the Context |

EEEEE

Monitoring and Review

Risk Identification

Monitoring Activities

COSO Cube (2013 Edition) © Francesco De Cicco, May 201
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ADVERTENCIA PARA SEGUIR LOS EJERCICIOS

« Son planillas inventadas para esta exposicion, ya que no es posible
reproducir casos reales en que he participado tanto en Chile como
en el exterior.

« Dada la dificultad de inventar un todo coherente en todos los
elementos, en general , los puntajes son independientes por cada
elemento..

« Lo que importa es la claridad de como se arma el modelo.

- Es mi experiencia, que los nombres e importancia de los procesos
suelen tener diferencias entre los paises.

o Solicito encarecidamente al leer el cuadro de consolidacion final no
busquen relaciones con la realidad de cada cual

« MUCHAS GRACIAS

17



PUNTAJE DE PROCESOS MONETARIOS

A B C D E
I 1a5 1a5 1a5 1a5 1a5
N 4

~—

Puntaje de Procesos =AxBxCxDXxE >
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PUNTAJE DE PROCESOS MONETARIOS

A B C D E
I 1a5 1a5 1a5 1a5 1a5
N 4

~—

Puntaje de Procesos =AxBxCxDXxE >
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Riesgo Inherente

« FAVOR RECUERDE ESTE ES MI METODO y no es la formula de la bomba atémica,
Use Ud el que quiera, esto es contar mi experiencia que no tiene porqué ser ni
infalible ni la mejor.

« Lo primero es relacionar cada proceso monetario con una cuenta de EEFF

(use la cuenta relacionada mas importante, ej Proceso de crédito hipotecario, lleva
a cuenta colocacion hipotecaria, etc, este es el enfoque SOX

« 0OJO En algunos enfoques de Auditoria, suele llamarse riesgo inherente a aquel que
existe ante la ausencia de todo tipo de control

« Aqui lo usaremos por el riesgo de cada unidad monetaria; o sea; si mueve1 $ ya hay
riesgo y si mueve $ 10 es 10 veces mas, esto para movimientos . Debe sumar todos
los cargos del ano + todos los abonos del afo y llega a un total de $ por cada
proceso.La suma pondere x 0,6

« Los saldos de cierre anual de la cuenta los multiplicamos por 0,4

« Hacemos una tabla de 1 a 5 donde 5 es el proceso que sumo6 mas

« Esto incluye todas las cuentas del EEFF esto es: activo, pasivo y resultados

« Los otros, los intercalamos , aconsejo usar varios decimales para discriminar

« Para los procesos no monetarios, construya una tabla consultando opiniones

« Como no puedo compartir datos reales, va uno inventado

Hoja de célculo
de Microsoft Excel
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PUNTAJE DE PROCESOS MONETARIOS

A B C D E
I 1a5 1a5 1a5 1a5 1a5
N 4

~—

Puntaje de Procesos =AxBxCxDXxE >
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Perdidas historicas

« Aqui tiene que tomar datos reales de la contabilidad. Mi consejo,
tome tres anos y obtenga un promedio.

« Otorgue puntaje 5 al que tuvo las mayores pérdidas e intercale, use
decimales.

« Aqui van también multas, sanciones y fallos judiciales ya definitivos
« OJO son pérdidas reales , no provisiones.
 Asi habra obtenido el segundo factor

Hoja de célculo
de Microsoft Excel
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PUNTAJE DE PROCESOS MONETARIOS

A B C D E
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Probabilidad de pérdidas por proceso

« Trate que esto no sea mera adivinanza.
« Use larealidad de lo que pasoé y vea si podria volver a ocurrir.

« Esta es la gran falla que he visto en quienes usan Basilea para riesgo
operacional, cuando no tienen bases de datos historicas de pérdidas
por proceso.

« Bueno, si no la tuviera, consulte y tabule distintas opiniones de
personas que Ud crea apropiadas.

« Con la lista resultante, ordene de mayor a menor y dele 5 puntos al
mayor proceso de pérdidas y esperadas y ajuste proporcionalmente

« Haga el mismo ejercicio del excel anterior pero ahora con
probabilidad de pérdida para el 2015

« Mi experiencia es que la probabilidad resulta menor que la pérdida
histérica porque se dice.....bueno....ahora tenemos mejores controles
( vea si es cierto ).

24



PUNTAJE DE PROCESOS MONETARIOS
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CRUCE ESTRATEGICO

« También puntuamosde1as
« Aconsejo esta planilla la formule el Gerente General

« Vean lo interesante no sblo de los puntajes horizontales, también los
verticales.

« Recuerden es un caso inventado y no relacionado con los factores
A- B y Cya vistos

Hoja de célculo
de Microsoft Excel

26



PUNTAJE DE PROCESOS MONETARIOS
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CONTROL INTERNO

« Haga un cuestionario

« De puntajes

« Eduque que lo conteste el encargado del proceso junto con Ud
« Revise con su evidencia y ajuste si es necesario

 Llegue al puntaje final

« Deje evidencia y documentacion de las respuestas

Hoja de célculo
de Microsoft Excel
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PUNTAJE DE PROCESOS MONETARIOS
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PUNTAJE FINAL PROCESOS MONETARIOS

« Multiplicando AxBxCxDxE se tiene

30



PUNTAJE DE PROCESOS NO MONETARIOS

A B C D E
I 1a5 1a5 1a5 1a5 1a5
N 4

~—

Puntaje de Procesos =AxBxCxDXxE >
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PUNTAJES PROCESOS NO MONETARIOS

« Multiplicando AxB xCxD xE se tiene:

« OJO Como en Riesgo Inherente no hay débitos, créditos y
movimientos, ubiquelos en dicho factor por comparacién, es mas o
menos que tal monetario ????, los demas factores se aplican igual
que los monetarios.

Hoja de célculo
de Microsoft Excel
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CUADRO DE CONSOLIDACION FINAL Y
ASIGNACION DE TIEMPO

e Con los cuadros de puntajes tanto de los procesos monetarios como
de no monetarios se consolida llegando al cuadro final que se
acompana.

« Sefija (arbitrariamente en mi modelo ) que los procesos que
tengan hasta el 50 % de los puntos, deben revisarse anualmente .}

« Los entre 50 %y 75 % se revisan mitad de ellos,cada afo.
« El resto un tercio cada ano.

« Pueden hacerse ajustes tanto por voluntad del Contralor o exigencia
del Regulador de cambiar estos ciclos.

Hoja de célculo
de Microsoft Excel
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VISION DE CLIENTES.

« La primera es clientes.

- Laidea es que en cada proceso que tenga clientes externos, se haga
este control, adicional a la auditoria de procesos y de monitoreo.

« Uds. como auditores deben tener la referencia interna contra qué
comparar.

« O sea, este tema es parte del informe respectivo; ej. depositos a
plazo.

« Vauna guia mia ,que traduce mi experiencia; favor Uds. formulen
la propia.

Libro de
osoft Office Excel .
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VISION DE ENTORNO DE CONTROL

« Va una guia ; cada cual debe hacer la propia

« Recordemos que el entorno de control es la base de COSO y
también de COSO ERM

Libro de
osoft Office Excel .

« Acordémonos que COSO ERM trabaja con estrategias y riesgos,
empezando por los que derivan de la mision y los objetivos para
lograrlas. Mi experiencia dice que es 1util conocer y analizar lo que
hubiere de las siguientes 10 mejores herramientas de gestion ;varias
veces he obtenido algo de lo que ahi existe en la Empresa ( si es que
existieren, ya sea una o mas de una de ellas ) . Como explicacion,
CRM es marketing relacional

Libro de
osoft Office Excel :
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VISION DE RRHH ( Recursos Humanos )

« También es complementaria a la Auditoria de procesos; se trata por

ejemplo si vieron el proceso de depositos a plazo , que vean antes de
cerrar el informe lo relativo a RRHH que intervienen en el proceso.

e Vauna guia de orientacion

Libro de
osoft Office Excel :
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VISION CONTABLE

« Esla vision mas conocida y no requiere de cuadros de apoyo , sino
de algunos comentarios.

« Serefiere a las cuentas contables que mueve el proceso
revisado, en nuestro ejemplo, depodsitos a plazo, ya sean de : activo,
pasivo, pérdidas y ganancias.

« En la muestra de controles con 25 operaciones, ya comentada antes,
hay que revisar todos esos movimientos contables.

« Deben revisarse también las reversas, cuadraturas y analisis
contables

« O sea, al revisar un proceso, poner una especie de ZOOM en la parte
contable.

42
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AUDITORIA EN TERRENO Y A DISTANCIA

« Auditoria en terreno, es la mas antigua y clasica; no requiere de
mayores explicaciones.

- Auditoria a distancia, es aquella que se hace desde el lugar de
trabajo, usando informacion existente, extraccion de datos,
monitoreo, circularizaciones y otros; usualmente se trabaja con
combinaciones de ellas.
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MONITOREO

« Gran avance en Auditoria Interna en el dltimo tiempo.
« He trabajado en terreno bastante

« Aprovechen los sistemas y pongan filtros

e Definan ademas indicadores especificos

« Recuerden que COSO 2013 lo apoya tanto real time como bases
separadas.

« Vaun ejemplo de algunos indicadores

Hoja de célculo
de Microsoft Excel

« Vatambién referencia en diapositiva siguiente de documento
« ( gratis para miembros IIA )
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GIAG

GLOBAL TECHNOLOGY AUDIT GUIDE

Continuous Auditing:
Implications for Assurance,
Monitoring, and

Risk Assessment
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VISION DE AUTOCONTROL

« Favor ver diapositivas siguientes, las que comentaremos

49



CONCEPTO DE AUTOCONTROL

- Esta vision , en mi experiencia, es poco usual por ahora y esta atn lejos de
concretarse; es por ello que esta vision de Autocontrol por ahora es una guia
y para aplicarse en aquellos procesos en que ello se hubiere completado; e;j.
depositos a plazo, favor ver ejemplo ya visto, pero ahora con columna de
autocontrol. Al aplicar esto masivamente, se requiere de software y si no lo
hubiere, lo he hecho con Excel; es mas engorroso.

« Cada encargado de proceso, debe contestar y enviar a Auditoria Interna,
con la frecuencia que se determine; en algunas empresas suele hacerse
trimestralmente. La diapositiva siguiente da una idea que cada Encargado
de un proceso debe hacer el autocontrol de su proceso y el total de ellos es el
Banco.

« Lo anterior no invalida ni reemplaza los controles de Operaciones diarias

que se hacen.

- Tiene que ver con la primera linea de defensa oo g6

osoft Office Excel .
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VISION DE INCIDENTES

- Incidente es un suceso o evento que afecta el desarrollo normal de las operaciones; los hay
de todo tipo desde que se queme una luz hasta que fallen los sistemas.

- Hayalgo de esto que se usa en TI ,pero no es usual en Auditoria Interna.

- Diariamente y porque asi es la vida y los negocios, ocurren incidentes; se trata entonces de
conocerlos , administrarlos e incorporarlos a la Administracién y Control de Riesgos. Esta
es una informacion valiosa y no debe perderse en Auditoria Interna, es como salir a la calle
y ver qué esta pasando.

« Este NO es un tema que deba administrar Auditoria Interna, es de Operaciones y muy
consistente con Basilea II; no obstante, le sirve a Auditoria Interna.

« Debe haber alguien a cargo del tema donde todos sepan deben reportar incidentes; la
calificacion es algo que debe establecer Operaciones.

- Vaunaidea inicial ; para una mejor administracion, se recomienda tener un software; en el
mundo de TI algo hay de esto con los Help Desk.También el Call Center puede apoyar en
informacién interna y a veces hasta los propios clientes... informamos que.... La solucion se
estima estara OK a las xxx horas, gracias por su comprension.

« Vauna guia simple de orientacion.
« El tener un modelamiento de datos y una base de datos, es INDISPENSABLE

Libro de
osoft Office Excel :
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VISION DE AUDIRE Y ALGO DE HISTORIA

« Algo de historia, para entender el porqué situar este tema. Auditoria viene de la
latin Audire que significa ofr.

« Cual es entonces el punto ???? EL Auditor esta cada vez méas encerrado, la vida real
existe , los seres humanos comentan cosas , existen redes sociales y hay que rescatar
estos comentarios y sistematizarlos para ver si procede alguna revision del Audire o
simplemente, no destinarle tiempo porque son sbélo relatos sin fundamentos.

55



COMO SE HACE ???

Con discrecion

« Que se sepa que quien estuviere a cargo de Monitoreo es quien debe centralizar
las noticias, tanto por lo que escucha como por otros Auditores que sabiendo
que ahi se centraliza, le mencionan algo.

 Llevar una planilla excel y les da namero correlativo , con fecha, de donde lo oy6
y un breve relato.

« Hacer una investigacion preliminar y pueden pasar dos cosas; descartarlo por
falta de mérito o que crea debiera investigarse, ambas situaciones las anota
deriva el caso a su Superior para la revision que ameritara; cerrada la revision,
deja constancia de ello.

- Sugiero que se analice la conveniencia de recibir denuncias que es voluntario
sean anonimas, denunciando hechos ( puede haber un sitio link propio de
Auditoria Interna ) y un buzén con llave en las afueras de las Oficinas de
Auditoria Interna .

- Este sistema ha sido propiciado por la Ley Sarbanes Oxley y cada vez mas
empresas lo usan; deberia haber un link en la pagina web del Banco y un
protocolo, garantizando la reserva.
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VISION DE EXTENSION

« Va archivo PowerPoint de apoyo para conversarlo

Presentacion de
rosoft Office Powe
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SEGUNDA PARTE
Riesgos con procesos

« En otra visién agregamos riesgos, cruces, actividades de control y
riesgo no mitigados.

« Mi consejo, Si Ud no tuviera nada de este modelo, quédese por un
tiempo con la primera parte hasta que decante.
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FIN DE PRIMERA PARTE- EL ENFOQUE
VEAMOS ALGO ( por limitaciones de tiempo)
EN LA SEGUNDA PARTE

= Veamos brevemente algo con riesgos.
» Hasta ahora vimos los procesos como algo tinico.

= Pero un riesgo puede estar en distintos procesos y nos puede interesar
revisar ese riesgo en los distintos procesos, ej prevencion de lavado de
activos y financiamiento del terrorismo.

= Necesitamos una matriz de riesgos, los procesos ya vistos, los cruces de
procesos con riesgos , los eventos de riesgos y las actividades de control

= Va una matriz como ejemplo desarrollada por el suscrito y valorizada
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ANALISIS DE HORAS HOMBRE

« Construya un sistema de analisis para planificar y controlar las
horas hombre.

e Aqui va un ejemplo inventado.

« Es conveniente que Auditoria Interna tenga en este tema la misma
preocupacion y cultura de Auditoria Externa

Hoja de célculo
de Microsoft Excel
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La Matriz de Riesgos Valorizada

« Recordemos que conviene hacer un trabajo conjunto con otras
areas para que sea representativa, lo mismo que los pesos que deben
sumar 100

e Recordar todo esto NO es la fé6rmula de la bomba atomica; es mi
modelo y cada cual puede usar lo guia para formular lo propio.

« Va una matriz valorizada, hecha con valores inventados para este
ejemplo, No es el resultado de ninguna de mis experiencias reales .

« Debemos precisar algunos conceptos, como yo los uso, riesgo
primario es cada uno que aparece en la primera fila de la matriz, en
este caso son 12. Riesgo componente es el desagregado de cada
riesgo primario, €j. riesgo primario IT, riesgo componente,
desarrollo y mantencion. Evento de riesgo, es el desagregado de uno
componente, €j. de desarrollo, que éstos, no estén documentados.

« Se previene que los ejemplos que siguen son inventados y sin una
necesaria relacion entre todos ellos.

Hoja de célculo
Vlicrosoft Excel 97-
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LO QUE CONVIENE TENER

« Un levantamiento de los procesos tanto monetarios como no monetarios, a
objeto de tener sus etapas y acciones que se hacen en cada etapa.

« Es mi experiencia que pocas Instituciones lo tienen.

« Si asi fuere y como etapa previa al inicio de la Auditoria, recomiendo usar
un sencillo formato Excel y hacer el levantamiento con una forma similar al
que se acompana.

« Repasemos entonces y recordemos que estamos construyendo un scoring
de riesgos para asignar recursos de Auditoria Interna.

« Como resultado de la revision, va resultando el riesgo residual de cada
proceso .

« Como los procesos monetarios y no monetarios son muchos, mi consejo es
que la empresa tenga un modelo de autocontrol con revisiones selectivas de
Auditoria Interna.

- Esrecomendable tener un software para este efecto; bueno, si no se tuviere,
animo haganlo con Excel.

« RECORDEMOS NUEVAMENTE EL CONTEXTO GENERAL
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Matriz de riesgos, procesos y cruces

Formularla

Matriz de Riesgos +Trabajo conjunto

«Darle valores

*Monetarios y no monetarios

Pro CcesoSsS +Darles peso con puntos de riesgo

«Determinar ranking

«Cruzarlos y luego calcular valor de los cruces
en puntos de riesgo.

Cruce de prO CeSOS «Ver aplicacion de controles con muestras para

todo el proceso.

Con I‘ies go S *Determinar el puntaje residual de riesgos no

mitigados
«Formular planes de acciéon para lo no mitigado
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Etapas de desarrollo en la Metodologia-Segunda parte

e -,,I,,
Papr=

Fuente : Sr. Carlos Valdivieso Valenzuela .



El CRUCE DE LOS RIESGOS CON LOS PROCESOS

« Mas alla del ejercicio , lo importante es PENSAR QUE
RIESGO, CRUZA CON UNO O MAS PROCESOS.

 Si se ponen imaginativos, van a llegar a que todo cruza con todo y
esto no funciona asi, sino con los cruces importantes y no la segunda

derivada.
« Vamos despacio, explicaremos una y otra vez esta parte .
« Va un ejemplo conceptual inventado.
osoft Offe Excel
e Luego el resultado inventado de algunas lineas

Libro de
osoft Office Excel :

« Tomaremos el caso de los depositos a plazo.
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AQUI VAN CUADROS EXPLICATIVOS DE APOYO

« Seira explicando cada archivo.

« Vamos a trabajar con 600 puntos de riesgo del proceso de depoésitos
a plazo y 3.000 de puntos de riesgos de los cruces de dicho
proceso.

e 0JO, la suma de puntos de todos los eventos de riesgos, deben
sumar el total del peso del proceso; hay distintas formas de hacer
esto, lo conversaremos. En este ejemplo, deben sumar 600

« Favor empiecen a abrir dese la primera pestana a la izquierda.

« En relacion a actividades de control, va el cumplimiento y
puntuacion ; esto es el resultado de haberlo probado con una
muestra aleatoria de 25 operaciones las que se probaron por todo el
circuito y sus controles.

Hoja de célculo
Vlicrosoft Excel 97- 67



Cruce de un Proceso con el Riesgo “Cumplimiento de normas y procedimientos”
veamos otro ejemplo

Puntaje del | Puntaje del | Puntos de Riesgo
Proceso Riesgo del cru

122 40 1 50 ¢ 1839

Riesqo

5.1 Cumplimiento denormas v proced

Act. De Control 1 622 i 1655

Act. De Contral 2 B89 1 b 44 55

Act. De Contraol 3 323 A ]
( 1836 60,1

Categoria 1 Cumple con toda la actividad ¥ en todos los casos, FM=0
Categaria 2 Cumple con la gran mayoria de |las actividades v de los casos, FM=025
Categaria 3 Cumple cerca del 580% del control v de los casos a los que =e aplica, FM=0 5

Categoaria 4 : Cumple solo una parte de |a actividad de control v se aplica en pocos casos, FM=0,75
Categoria 5 Mo cumple con la actividad de control; Fi=1

Fuente : Sr. Carlos Valdivieso Valenzuela
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OTRO EJEMPLO SENCILLO

« Al poner zoom en los cruces Ud puede ver los riesgos de los cruces,
el riesgo residual, atender los controles no mitigados y calcular por
agregacion el % de riesgo residual del Banco.

« Mi experiencia es buena, se llega al Comité deAuditoria y preguntan
Cuél es ahora el indice de riesgo residual del Banco, eje 5 %

« Surge de inmediato la pregunta, cual era en meses anteriores ???
« Cualés son los puntos a poner atencién

« En casos que conozco es un tema prioritario y Ud tiene un
medidor final

Hoja de calculo
de Microsoft Excel
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BUENO, QUE TENEMOS EN ESTE MOMENTO ???

 El total de puntos de riesgos de los procesos.
« Ahora los puntos finales de riesgos de todos los cruces.

« En este caso 36.000 puntos de riesgos que bajo este modelo serian
el total que tiene la Empresa.

« Estan distribuidos por proceso; entonces cada uno de esos puntos
deberemos verlos en las matrices de EVENTOS DE RIESGOS Y
CONTROLES.

« Ya explicaremos que aqui no puede haber multiplicacion de los
panes; o sea si resultaron 3.000 puntos en el proceso de depodsitos a
plazo, no puede haber mas ni menos al interior del proceso.
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EL CUADRO FINAL DE LOS PUNTOS DE RIESGOS DE LOS CRUCES

« Al final hay que hacer el ejercicio de consolidacion ; aqui va una guia
inventada sb6lo para los procesos monetarios; hay que hacer lo
mismo para los no monetarios, y un cuadro de consolidacion final
con el resultado de ambos y los % decrecientes, para apreciar donde
esta la mayor concentracion, ej. con los 10 primeros junto el 50 % de
los puntos de riesgos de toda la empresa

Libro de
osoft Office Excel :

« Hemos terminado entonces con los puntajes de riesgos de los
procesos, lo cual permite orientar el uso de los recursos en Auditoria
Interna; es una guia , pero NO un dogma, pero es util al comparar
con el uso de las horas hombre que estoy usando.

« Ayuda también a la formulacion del programa de Auditoria Interna
y el trabajo con el Comité de Auditoria.
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LOS CICLOS DE REVISION Y LOS PUNTOS DE RIESGO

 Haremos un analisis que dice relacion con que al incluir todos
los procesos monetarios y no monetarios y atendiendo a la
limitacion de recursos en Auditoria Interna, conviene
determinar los ciclos por puntos de riesgo, por ejemplo ( cada
cual debe determinar el nivel de corte ); hasta el 50 % de los
puntos los reviso anualmente, entre 51 y75 % hago la mitad
cada ano y el resto en tres afnos con un tercio cada ano o la
alternativa elegida por Uds ) . El monitoreo es un
complemento necesario .

* Va una guia explicativa

Libro de
osoft Office Excel .



SE RECOMIENDA TENER UN SISTEMA INFORMATICO

« Esla suma de :hardware+software +informacion
+personas con conocimientos .

* Los software de auditoria estan hechos usualmente
para administrar auditorias, programas, papeles de
trabajo y otros.

* Los extractores de datos son complementos.

Para el mejor éxito de este modelo en forma total
este enfoque, hay que hacer un sistema, pero pueden
partir parcialmente sin él

4 M Fersonas
[uguarios)
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ESTABLECER METRICAS

« Hablar de riesgos sin métricas es limitado

« Por cada riesgo de la Matriz hay que definir y cuantificar apetito de
riesgo e indicadores.

« En esto llevo predicando hace tiempo.
« Es mi experiencia que los Comités de Auditoria valoran este enfoque
« Va ejemplo sencillo de Kris y apetito de Riesgo

Hoja de célculo
de Microsoft Excel

« Va ejemplo sencillo de riesgo residual a nivel total Banco. Mi
experiencia es muy buena; se crea una cultura y en cada reunion del
Comité de Auditoria , se pregunta cual es ahora el indicador global ?

« DoOnde tenemos que mejorar ?

Hoja de célculo
de Microsoft Excel
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ASIGNACION DE RECURSOS AJUSTADOS

« Vimos un enfoque y asignacion por procesos
« Pues bien si Ud tuviere las otras visiones, y segtin la importancia
que tuviere cada una, debe ajustar las horas hombre.

« Debe también planificar la vida real y ajustar, va ejemplo

inventado para que recuerde que estos itemes existen , de tal
forma de ver el neto destinable.

Hoja de célculo
de Microsoft Excel
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Entorno de Control
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FIN SEGUNDA PARTE- RIESGOS CON PROCESOS
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TERCERA PARTE- MIRANDO EL FUTURO
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MIRANDO EL FUTURO

=

-

7

9
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DESAFIOS Y OPORTUNIDADES
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TURBULENCIAS
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ITA LA NORMA 2120

 Se refiere al rol del Auditor Interno y la administracién y control de riesgos.
El desafio es claro e importante. Como ven todo lo que hemos venido
comentando, es un todo integrado y consistente.

e “The internal audit activity must evaluate the effectiveness and contribute to the
improvement of risk management processes»

« Es amplio y desafiante; como orientacion , recomiendo, en parte, llevar a la realidad
la definicion de Auditoria Interna como también la Norma 2120,y la ISO 31.000,
siendo parte del Gobierno Corporativo. COSO y COSO ERM le ayudaran y mucho.

« Pero, sin descuidar el dia a dia, para un grupo de personas, lo mas importante es
tener controlado el fraude, pasar bien las revisiones de los Reguladores y los
Auditores Externos; o sea.......hacerlo todo y bien, dificil cosa, pero hay que vivir en
ese mundo.
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TRES ENTIDADES RELACIONADAS

Admy
- ContrOI

Ayudan al
Gobierno Corporativo
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VISION GENERAL 1SO 31000

PRINCIPIOS PARA ADMINISTRACION
DE RIESGOS

a) Creacién de valores

k) Parte integral del proceso
de organizacion

c) Parte del proceso de
|decisiones

d) Eleccion entre alternativas
de decisiones inciertas

e} Sistemdtica, estructurada y
|operacién en contexto de tiermpo
f] Basada en la mejor informacidn
disponible

|g] Fara empresa a la medida

h) Considera aspectos humanos
y culturales de la empresa

i) Transparente e inclusiva

j} Dindmica, iterativa que
responde a los cambios

k) Facilita mejoras continuas
v progresos en la organizacion

ESTRUCTURA PARA ADMINISTRACION DE RIESGOS

52
Mandato y
COMpramiso

5.3
Disefio de
estructura para
administracion de
riesgo

5.6 5.4 Implementando

Mejora continua de la administracidn de
la estructura riesgo

55
Monitoreando y
revisando la
estructura

PROCESD DE ADMNISTRACION
DE RIESGOS

|6.2 Comunicacion y consultas

6.3 Estableciendo el contexto
|E‘r_,4Mi.-._idI:tﬁ___n de riesgos

|65 Tratamiento de los riesgos

6.6 Monitoreoy revision

Fuente: ISO 31000 — Traduccidn libre al espafiol del profesor Carlos Valdivieso Valenzuela
para seguir la exposicion .. El documento debe comprarse.
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ESTRUCTURA PARA LA ADMINISTRACION DE RIESGOS

5.2 Mandato y compromiso

5.3 Disefio de estructura para administracién de riesgo
5.3.1 Entendiendo |a organizacidn y el contexto
5.3.2 Politica de administracion de riesgo
5.3.3 Integracidn en el proceso de organizacidn
5.3.4 Accountability
5.3.5 Recursos
5.3.6 Estableciendo comunicaciones internas y mecanismaos de
reportes
5.3.7 Estableciendo comunicaciones externas y mecanismaos de
reportes

5.4 Implementando la administracion de riesgo

5.4.1 Implementando la estructura para la
5.6 Ml!jura continua de la estructura administracion de riesgn

5.4.2 Implementando el proceso de administracion de
riesgo

L 5.5 Monitoreando y revisando la estructura J

Fuente: ISO 31000 — Traduccion libre al espaiol del sefior Carlos Valdivieso Valenzuela
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PROCESO DE ADMINISTRACION DE RIESGO

| I

+—— | {.3 Estableciendo el contexto | +—*

6.4 Mediciﬁn\"de riesgos

+—— | 6.4.2 Identificacion de riesgos | «T—

i
6.2 Comunicaciéon y consultas | «—1— 6.4.3 Andlisis de riesgos «——— |6.6 Monitoreo y revision
i
«—r 6.4.4 Evaluacion de riesgos |+ t—*

W
“—1* | 6.5 Tratamiento de los riesgos

Fuente: ISO 31000 — Traduccion libre al espaiiol del sefior Carlos Valdivieso Valenzuela
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PRESIONES SOBRE AUDITORIA INTERNA

- La presion interna es una amenaza omnipresente a la objetividad
inherente a la auditoria interna, segiin una nueva investigacion.

« Mas de la mitad de los ejecutivos norteamericanos principales de
auditoria (CAE) encuestados dijeron que habian sido dirigidos a
omitir o modificar un importante hallazgo de auditoria al menos
una vez, y el 40% dijeron que habian sido dirigidos no llevar a cabo
el trabajo de auditoria en las zonas de alto riesgo.

« Estos datos surgen del informe por el Instituto de Auditores
Internos (ITA) Fundacién para la Investigacion y se basa en una
encuesta de 494 CAE y algunas entrevistas de seguimiento.
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MATERIAL NUEVO PUBLICADO EL 2015

« Ver diapositivas siguientes
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DIAPOSITIVAS SIGUIENTES

 Las cinco siguientes son The Institute of Internal Auditors en su
informe 2015 Pulse

« La Sexta es de Deloitte

« La séptima es PwC

e La octava es de ITA

e Lanovena es deKPMG

e Van otras

« Todo es material publicado este 2015
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Confidence in Ability to Identify and Respond to Emerging Risks

Extremely Confident

Very Confident

Moderately Confident

Slightly Confident

Not at all Confident

L] Identify emerging risk [] Timely response to emerging risk

90



The Audit Risk Coverage Continuum

Foresight A

Insight

Hindsight }

91



Audit Plan Coverage in 2015

LEVEL 1

B Regulatory/
Compliance 14%

[ Garbanes-Oxley 11%
I General Financial 8%
B Fraud 4%

LEVEL 2
Operational 23%

B Tz
Other 11%

LEVEL 3
Risk Management 7%

Strategic Business
Risks 6%

. Corporate Governance 4%
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Change in Level of Scrutiny by External Audit of Internal Audit’'s Work Since 2013

FOCUS AREA % INCREASED % UNCHANGED
Risk Evaluation 36% 63%
Testing Scope 56% 43%
Internal Auditor Competence 27% 712%
Internal Audit’s Objectivity 22% 78%
Internal Audit’s Workpaper Documentation D5% 43%

Management's Documentation of Controls 65% 35%
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Techniques Employed by Pulse Survey Participants to Address
Skill Gaps

Cybersecurity & Privacy

Data Mining & Analytics
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Trends

Culture &
engagement

Leadership

Learning &
development

Reimventing

Workforce
capability

management

HR & people
analytics

Simplification
of work

Machines
as talent

People data

Figure 4. Importance of challenges In different regions

Global

T4
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63

55
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Latin & Central & } -
Nurt.h South Africa Eastern Middle MNordic | Western Snutheast Asia Oceania
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MNote: Figures rapresent the importance index score for each challenge calculated on a 0100 scale, as described in endnote 1. Rankings are
based on actual scores when decimals are takan into consideration. Differencas may not ba statistically significant.

Graphic: Deloitte University Press | DUPress.com
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Figure 4: Finding True North requires building four priority capabilities

N

The aight foundational Slgnificant Tactors enabling Internal audit
attributes of internal audit to contribute to strategic initiatives

62% —e A focus on the right risks at the
optimal time In the procass

=iy

|:|II."|II'||.-|'i:>.1{.IIIHHH ] 1]
and understanding # The talent and business acumen
Talentrasource skills 52%6 to ba relevant and offer valuable

insights

35% —e Stronger alignment with ERM
and othar lines of defensa

34% —e Proficlent use of data analytics

Parcentage 10 Provide powerful Insights
of raspordents Mo the business
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“QUE LA COLA NO MUEVA AL PERRO ©

 El Presidente de Institute of Internal Auditors en parte de un

articulo reciente expreso:

o féCL#] ntas vgces uditamos. sdlo Ias C sas ara las ue tenemos
b % acemos la vista a ante lgs r|e e No
0

odemos evalu acl mente con e ento ene pers a
valuacion sc|> S rleeig (i]ue sa emos %Lfeg os a ar es
a sit aC|on 3?08 de."la colg que mu fe\{ uan
suc F itoria interna.o rece un falso ni e como %
onsejo que estas no son zonas, de rles%o en solu o
0 afectan negativamente a la organizacion © son bien

(l]ro?ados

° CIaramente eI Cu o arg)rmp go es v lorar la cartera completa de
s rlesgos r iJ a organizacion alcarnce sus
etivos, | nt| car s ar aﬁ. as que,los r(e%gros residuales
en siendo altos, desarrollar un lplan de a Ia mterna sada
0S rlesggéos prellm{nar solo entonces de errnlnar ren o/&a

|n tern nicamente posee los recursos para hacer es
menu 0, No lo hace.

« Hay soluciopes para el CA Cuand se.care e las hab|I|d des
PSR.eara el el AR

SR SaIouAanaY B o7 %%Pe”acacd%”l om0 galetidg co-
f I&ge $§ eje rles? Q a maTrlz gol% porque us?
e e las a eva uar eIIos al menos no sin reconocer

a gerenC|a y e CO de auditoria.

97



LLOS COMITES DE AUDITORIA

« Favor vean El Survey 2015 de KPMG hecha en 35 paises y con 1.500
opiniones ( Al menos Chile, esta en detalle ), si no esta vuestro pais,
los resultados no deberian cambiar mucho

« Para ver el documento vayan a Google y pongan
« KPMG 2015 Golbal Audit Committee Survey
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ALGO MAS DELA ENCUESTA DE KPMG

e Comités de Auditoria Encuesta Global 2015- KPMG

« +Hechaen 35 paises y con 1500 entrevistas a miembros del Comité de
Auditoria.

« <Algunos de los puntos de preocupacion :

« a) Incertidumbre, volatilidad, regulaciones, compliance y riesgo
operativo.

« Db) Quieren destinar mas tiempo a la supervision general de riesgos,
incluyendo Cyberseguridad y cambios tecnologicos.

« ¢ ) Lainformacion que reciben de:Cyberseguridad,Riesgo de Tl,talento
,innovacion e interrupciones en la marcha de la empresa, son insuficientes.

« d) Su labor es cada vez mas compleja, incluyendo supervision de riesgos y
necesitan mas tiempo.

« e) Quieren mayor ingerencia en temas financieros, su conocimiento y
operacion del Area,

« ) Mayor colaboracion de los Auditores Externos y que Auditores Internos
agreguen mas valor.

e g) Unentendimiento mas profundo de los Negocios, las estrategias , los
riesgosy Tl 99
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DIEZ RIESGOS EMERGENTES A TENER EN CUENTA
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Cyber Security - Riesgo cada vez mas recurrente

« En nuestra Matriz de Riesgo, esta en Seguridad de Informacion

« Busquen en Google Report on Cybersecurity Practices FINRA February
2015, analicen y comparen con su situacion . Veamos parte:

« Ultimately, the risk assessment process should lead to changes in a
firm’s controls to remediate

« identified risks. The controls can take several forms:

« 0O Preventive—these are controls to stop or prevent harm from taking
place in the first place; these include, for example, anti-malware, anti-
virus software and privilege management tools.

« 0O Detective—these are controls a firm uses to identify potential threats
that may have occurred, for example, through the detection of data
leakage or email content analysis.

e 0O Corrective—these are controls that restore a system or process back
to the state prior to the detrimental occurrence, for example, a business
recovery process that could restore a system to its original state after a
system outage.

« 0O Event predictive—these are controls that would predict a detrimental
event happening, such as notification that a specific type of hack has
been occurring at similar firms.

« Nota encuesta PwC 2014 42,8 millones incidentes esto es 117.399 diarios,
aumento 48 % respecto a 2013

e Ver documento COSO IN THE CYBER AGE
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RIESGO DE SOCIAL MEDIA

- Los medios de comunicacion sociales o simplemente medios
sociales (social media en inglés), son plataformas de comunicacion
en linea donde el contenido es creado por los propios usuarios
mediante el uso de las tecnologias de la Web 2.0, que facilitan la
edicion, la publicacion y el intercambio de informacioén. ( Fuente :
Wikipedia ). Veamos un ejemplo . En nuestra matriz esta incluido
en riesgo de imagen.
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Riesgos Social Media

Social Media. Informe Universidad de Leipzig - Entrevista a 1.107
personas de Marketing y Comunicaciones

Riesgo %

Mala gestion de comunicacion 66,2
Velocidad de reaccion de la empresa 64,1
Pérdida de control 38,6
Mala relacién costo / beneficio 30,9
Poca formacion del personal 25,9
Criticas del usuario 225
Pérdida de soberania corporativa 17,4
Distraccion del Personal 11,3

Poca fiabilidad de redes 9,8

Moraleja para Auditoria Interna

Involucrarse en el tema, ver eventos de riesgos y
controles. Tener un administrador de Red y protocolos.
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Recordkeeping for data generated from social media is a massive
task, so it will be critical to give compliance staff the appropriate
technology.

Registros de datos generados a partir de los medios sociales es una
tarea enorme, por lo que sera fundamental dar el personal de
cumplimiento la tecnologia adecuada

Estamos frente a un problema nuevo
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KPMG 10 Riesgos principales 2015

..
Cybersacurity

Regulstory complisnce
AntibriberyfAnticomupton

ntemational operstions

Third-party relstienzhips

Miargars, ecquisitions, and divestitures
Strategic lignmant

Integrated and continuous risk sssessmeant

[T-T - - R - T T R

Diats anslytics and continuous swditing

-
=]

Talent recruitmant and retention
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APOYARSE EN TI ES INDISPENSABLE

Cuantas transacciones computacionales diarias promedio tiene el
Banco en que Ud trabaja ????

1 millén ??? 3 millones ???? 10 millones??? .Nota: el Banco que mas
tiene en América Latina es 100 millones diarias aprox.

Entonces ??7??

Ud debe apoyarse en TI; no sélo en lo propio , ef COBIT, ITIL,

software de Auditoria , extractores, software de muestreo etc, sino
para la Auditoria misma.

En monitoreo, es basico.

Tener Embedded Modules, programas validadores,enfoque
neuronal ( ojal4, es poco usual ), data mining etc

Big Data = Oportunidades
Debe lograr acuerdos y permisos con TI y tener personal calificado.
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TENER UN RADAR 'Y USARLO PERMANENTEMENTE
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DESAFIO Y OPORTUNIDAD GLOBAL

DESAFIO . Estar claro con el desafio en sus diversos ambitos.

OPORTUNIDAD . Subir la escala , siendo un lider, guiando a su
equipo y ayudar a agregar valor al Banco en su importante rol en el
Gobierno Corporativo.

Buscar proactividad para prevenir; poco se obtiene postmortem.....
” aqui hay un problema... “
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CONCLUSIONES

Recuerde la definicion de lo que es problema econdémico, algo que
aprendimos en la Universidad en primer ano

El problema econémico es el uso eficaz de los recursos limitados
para satisfacer fines multiplesy jerarquizables

Recuerde la definicion de Auditoria

INnterna

« La Auditoria Interna es una actividad independiente y objetiva
de aseguramiento y consulta, concebida para agregar valor y
mejorar las operaciones de una organizacion. Ayuda a una
organizacion a cumplir sus objetivos aportando un enfoque
sistematico y disciplinado para evaluar y mejorar la
eficacia de los procesos de gestion de riesgos, control y
gobierno

« Entonces
« Manos a la obra para construir vuestro propio scoring; aqui no

hay recetas de cocina, recuerden ISO 31.000 cada cual con su

cultura de su empresa.
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ENTONCES ???? EL FUTURO ESTA EN VUESTRAS MANOS

- Entonces, reconozcan los desafios y tomen las oportunidades
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TRABAJAR EN EQUIPO

- Este enfoque es una tarea de todos Uds ; he leido que cerca del 80
% del conocimiento, se construye actualmente en forma dinamica.
Ahi se necesita a cada uno de Ustedes.Recuerden que lo visto son
sOlo orientaciones.
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iMuchas Gracias
por su atencion!
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